INTERNET (responsabilita civile)

Sommaric

L. - LA RETE INTERNET
1.1. - Una nvoluzione in atto
1.2, - Genesi, evoluzione 2 natura di Intern=t
1.3, - 1l futuro d=lia «rete detle ret»

INTERNET E RESPONSABILITA CIVILE

12
.

2.1. - Introduzione

22, - Giobalita, multimedialith, immediatezza, delo-
calizzazione e immaterialith: le nuove calegorie
delia comunicazione

23. - La (difficile} individuazione di chi commene
fatj illeciti ramite Internet

1.4. - Problemi di giurisdizione e legge applicabile

2.5. - Problemi di foro termitonalmente competente

2.6. - Gli lruerner provider

2.6.1. - La responsabiliti del provider per disservizi

2.6.2. - La responsabilita del service provider

2.6.3. - La responsabilith del conzent provider

2.6.4. - Laresponsabiliti dell'access provider

3. - UN INVENTARIO DELLE FATTISPECIE RICORRENTI

3.1. - Diffamazione ¢ altre aggrassioni ai dinto delia
personalita

3.2. - La violazione della privacy

3.2. - Download di sofrware difettoso e responsabilith
del fornitore

3.4. - Laresponsabiiita dei certificatori e dei titolan di
firma digiaie

3.5, - La responsabilita dei ¢.d. istituti di moneta =let-
tronica

2.6. - Violazione di proprieth inteliettuaie, indusmale
€ segni distinuivi altrut; in particolare il cvbers-
quatting (0 demain grabbing)

3.7. - 1l Deep- e surface-linking

3.8. - 1l framing

3.9. - 1 mera-tag

3.10. - Lo spamming
4. - FONT) NORMATIVE
5. - BIBLIOGRARIA

1. - LA RETE INTERNET

1.1. - Una nvoluzione in ane. - Negli ulami dieci anni
due fattori hanno determinaro un cambiamento radicaie ne)
nostro modo di vivere. Il primo ¢ rappresentato dalla sem-
piificazione deile modaliti di utilizzazione dei software
necessarni per gestire le nsorse informariche: il secondo dalla
diffusione capillare che la retc Interpet ha avuto in wao il
mondo progredito. In ragione di cidy, 51 & detto che «la rivo-
luzione digrale deriva dalla rivoluzione informanca, ne e in
quaiche mode la sua evoluzione estrema» (ALpa, G, Pre-
messa, in [10], XIIT). Di vera ¢ propnia rivoluzione & dato
parlare, senza tema di esagerazione; le due leve citate hanno
infatti determinato una situazione per cui oggi a chiungue
basta un computer collegato ad Internet per collocarsi neila
socictd tn modo completamente nuovo Tispento al passato,

2001 (™)

Cambia cosi il rapporto dell’vomo con il tempo, con lo spa-
zie, con Iz aloe persone e con le cose (tra i tanti, cfr. Nal-
SBITT, J., High Tech - High Touch, New York, 1999: Rampi-
NI, F., Una riveiuzione in corso, Ban, 2000; AMcr, D., £-
Business, Vivere ¢ lavorare in un monde Inierconnesso.
Milano, 2000;.

L'uso quoudiano del computer 2 la diffusions di Internet
hanno modificate il nostre modo di vivere perché, ad ssem-
plo. 0ggi € possibile fare shopping in mro per il mondo
senzz muoversi da casa. Utilizzando il mouse ¢ Iz tastiera
de! computer & semplicissimo collegarsi agli innumerevoli
siti Internet che offrono online prodott o servizi e dunque,
arraverso le imumagini che scomono sul videa, visirare
magazzini (fisicamente ubicati in regioni, nazioni o conn-
nenu diversi) ¢ paragonare prerzi e gualita; il mtto cono-
scendo in tempo reale la disponibilita dei prodotti che pit
interessano ¢, quailora lo si voglia, potendo acquistare direr-
tamente senza fare un passo fuori dal proprio salota. Qlure
ad essere un nuovo foro «ir cui si espongonc merci su
modeme bancarelle denominate sid, si guardano e si con-
frontano beni offert. si concludono affari & quindi contrartix
(MINNEC!, U.-SCIARRONE ALIBRANDI, A., Documento eletro-
mco e conrratto telematico, in Dig. civ., Agmoramento,
Torino, 2000, 344}, Internet & ur vero e proprio mercato
deile informazioni, una piazza telematica in cui le notizie
circelane a iivello planetario in una quantith e con yna velo-
cith che non era possibile nemmeno immaginare sino a
pochi lustn fa. Chiungue voglia sapere quello che ¢ accadu-
o negli uitimi dieci minut nel monde, ovverc vogiia con-
sultars il catalogo di una biblioteca, o ancara, piit semplice-
mente. abbia bitsogno di conoscere !'orario Jn cui parte un
determinato treno, deve solo pigiare qualche tasto e fare
quaiche piroetta con il mouse. Ma Interne: € ancora di pii.
La grande rete, che ogg coliega milioni di computer, & nfat-
u anche, e forse soprattutte, un fuogo di nuova conczzione
nel guale diaiogars, lavorare, utilizzare eletodomestict a
distanza, organizzare 2 svolgere ncerche di pruppe. condivi-
dere esperienze, culture, progetti, uimoti. £ ¢id in guanwo
artraverso Intemnet ¢ possibile spedire messaggi di posta
elettronica — contenenti testi scritt, materiali audio, video
e quant’altro — che giungone in pochi secondi at destinaca-
no. ed € inolre semplice comunicare in tempo rzale da una
parte all’altra del pianeta con uno o pil interiocuton, utiitz-
zando forum telematici, char, servizi di videotelefono o
videoconferenza (cfr., wa i tanti, PacCaGneLra, L., La
comunicazione al computer, Boiogna, 2000, Przzemn, EG,
Nell'era della rere, Torino, 2000; CARBONE. P.-FERRI, P, Le
comunud virtuali, Milano, 1999; e SHAPIRO, AL, The Con-
trol Revolurion: How the Internst is Punting People in the
Charge and Changing the World We Know, New York.
1999).

1.2. - Genesi, evoluzione e natura di Interner. - Quando,
nel 1946, presso I"Universit della Pennsytvania veniva spe-
runentate il primo, lento e ingombrante, claboratore clettro-
nico, probabiimente nessuno, se non nei romanz di fanta- -
scicnza pil irmmaginifici, poteva prevedere che. a distanza di
pachi decanni, il computer sarebbe staw al cenwo di uno svi-
luppo deile ecnologie della comunicazione cosi imponente
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da determinare cambiamenti sociali di porata epoczle (v,
FRANCESCHELLL, V., Computer ¢ diritto, Rimini, 1989, 21).
[a locuzione «era digitale», tanto di moda da qualche anno in
ogmi campo, bene sintetizza, ¢ altrettanto bene testimonia,
'evoluzione generale in atto, nonché il ruolo che in essa
hanno le nuove tecnologre informatiche (cfr. Pascuzzl, G,
[15], 531). L'aggettivo digitale, nell’accezione oramai dive-
nuta pid comune, & proprio di tutto ¢id che rappresenta dati in
forma di numeni o iettere alfabetiche. La recente formma del
termine si deve al fano che ogni segnale trattato dal COmpu-
ter, anche il pid complesso, & digitale perché €spresso esclusi-
vamente dalla combinazione dei valori O e | m sequenzz, e
dunque sulla base del sistama di scrittura definito binaric: il
che rende anche 1z logica sottesa ad ogni ativita del compu-
ter di tipo binario (cfr. BORRUSQ. R.-TIBERI, C., L'infonnatica
per il giyrista, Milano, 1990, 12). La parola «bit», con la
quale si definisce I'unitd informativa minima wtilizzata dal
eomputer, nasce proprio dalia crasi delle parole inglesi bynar
e digit (cfr. STIN, G-Lacos, M. Whe Gives a Gigabyie?, A
Survival Guide for the Technologically Perplexed, New York.
1999). In bir sono espresse tutte le informazioni che consen-
tono ad Intemet di operare & di essere cid che 2.

Ma cos’é realmente Internet? Dal punto di vista tecaico pud
dirsi, semplificando, che Internet non @ una realta fisica o
tangibile, ma una rete globale che, interconnettendo un
numero infinito di retj setoriali o tocali, collega pi compu-
ter o pilt nerwork attraverso 1utilizzazione di protocoili
comuni; s1 ratta, dunque, di una «rete dj retis (questa ¢ la
definizione che ne di ja Corte Federale degli Stau Unid —
Distretto  Qrientaie della Pennsylvania, nella sentenza
11.6.1998, i Dir. inf., 1996, 604, rad. e nota dj ZENG-ZEN-
COVICH, V.), che si avvale, al fine di masferire fisicamente i
segnali, delle tradizionali reti di teiecomunicazione, ¢ in par-
ticolare della rete teiefonica. Come & stato notato, I'idea
reaimente innovativa, dalla quale ha preso le mosse Internet,
& quelia di creare un protocoilo comune tra cemputer. Non a
case, infati, quando s parla di internet (con la lettera ini-
ziale minuscola) ej si riferisce, non alla rete, ma alla «fami-
glia di protocolli per lo scambio i dati in forma digitale»
che le consente di funzionare (cfr. Paropi, C.-CaLICE, A.,
{261, 61 11 protocollo & un sistema dj regole condivise che
permettono a elaboraton di potenza e genere divers: di
scambiarsi dati e, pid in generaie, di mnteragire. Il protocollo
di comunicazione di base di Internet & denominato TCP/AP
(acrontmo di Transmission Control Protocol/inre et Proto-
col); esso, pill precisamente. & una famigiia di protocolli (v,
Pascuzzi, G, [15], 531).

Progenitore di Internet & 1o rete Arpanet, creata tra il 1965 ¢
il 1969 da un’agenzia del governo statunitense che si occu-
pava di ricerca militare nel campo informatico {ARFA).
Zssa. all'imizio, era destnata a collegare 1 computer della
difesa americana, ma gii nel 1970 viene messa a disposizio-
ne di un pubblico pii ampio costiwito da ricercator € scien-
ziau (cfr. BICKERSTAFF, S., Shackles on the Giane: How rhe
Federal Governmeni Created Microsoft, Personal Compu-
lers, and the Internet, 78 Tex. L. Rev. I, 1999). Tra il 1974 &
il 1980 si conducono esperimenti per consentire ad elabora-
o0 elettronici appartenenti a ret specifiche o locali diverse
di dialogare tra loro sully base di linguaggi comuni. Nel
1980 Tim Bemers-Lee, uno fisico inglese che operava in
Svizzera presso il Centro Europeo per la deerca Nuclears
(CERN), crea un sistema — dallo sviluppo det quale, nel
1991, sempre presso il CERN. nasce !atwale World Wide
Web — che sfrutta I'ipertesto per collegare documenti spar-
sinei vari computer dell'ente. Tra il 1981 e if 1982 il nume-
to dei personal computer in uso nel moado passzada 2a 3.5
miliont. Net 1981 soie 213 computer sono abiiitaur a offnre
accesst ad alm computer; nel 1984 questo numero sale a
1000; nel 1989 4 $0.000 e nel 1990 a 313.000. Nel 1989 s
contano 500 nerwork: nel 1990, 2300 (v. NESPOR, §.-DE
CEesaris, AL., [25], 3-14),
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La nascita di Internet & convenzionatmente fara risaiire al
1% gennaio 1983, giorno in cut tutn ¢ computer di Arpaner
passano simultaneamente ad utilizzare il protocolio TCPAP:
nello stesso anno viene istitwito lnterner Activities Board
{({AB) per guidare lo sviluppo del protocallo e per offrire
assistenza tecnica alla comuniti degli utenu di Internet. Nel
1984, agli indirizz1 numerici con i quali vengono identifica-
ti i computer collegati alla rete (c.d. ip, Interner Protocol)
vengono associati indirizzi DNS (esst prendono il nome di
Domain Name), i quali essendo costriti da gruppi di letre-
re, acTONIML, nomi o parole di sense compiuto, risultano di
pit semplice digitazione e pil facile memorizzazione. In
questi anni ia IBM, societd che sino ad allora operava in
regime di monopolio nel mercato de1 personal computer.
affida alla sconosciuia e giovane societi Microsoft il compi-
to di javorare alla ricerca di un linguaggio che consentisse
agli wtent di interagire piir faciimente con i computer. In
poco tempo 1] linguaggio MS-DOS viene cosi sostituita dal
sisterna operative Windows, il quale. svolgendo la funzione
di interfaccia grafica tra macchina e ttente, consente all’ uo-
mo, anche privo di specifiche competenze informatiche, di
far funzionare il computer atraverso operazioni moito sem.-
plici. La rete Arpane:, intanto, viene sostiturta da un altro
nerwork globale, creato e gestito da un’ agenzia del governo
federale americano, la Narional Science Foundation (NSF),
che vieta lo sfruttamento commerciale della rete. Nel 1992,
come detto, nasce il sistema «www» (World Wide Web), che
permette una condivisione di informaziont wa computer
basata sul linguaggic di proprammazione HTML (Hyper
Text Markup Language), con il guale s possono sviiuppare
documenti interattivi, creare pagine wed e rasmettere infor-
mazioni multimediali, nonché sulla tecnologia ipertestuate
che si avvale del protocollo HTTP (Hyper Text Transmission
Pratoeol), il quale consente di passare, con un semplice clic
del mouse, da una pagina all'alra dello siesso documento,
oppure da una pagina web ad una completamente diversa
attraverso i link, o collegamend, disponibili. Per wwiwws si
intende, dunque, il sistema ad ipertesto, con estensione pla-
Netaria, realizzato inserendo sulla rete documenti scrit nel
linguaggic HTML, consultabili secondo il protocollo di tra-
smissione. HTTP e raggiungibili attraverso gli mdinzzi
espressi secondo la sintass: di uno standard di indirizzamen-
1o delle risorse denominate Ur! {Umform Resource Loca.
rons).

Nel 1993 viene realizzate il pnmo browser {e croé il primo
programma per leggere un ipertesio e spostarsi tra i materialj
esistenti nel www potendoli vedere) CONCEPHO Per un vasto
pubbiico, privo di conoscenze informatiche. L abbassamen-
to dei prezzi der personal compurer, ii miglioramento delle
prestazioni e la possibilita per chiungue di accedere a1 mate-
nalt contenun nel www anche senza avere conoscenze
mformatiche parncolari, rappresentana le e condizion: che
determinzno la diffusione sempre pib globale della rete e
I'aumento esponenziale del numero degli utent. Nel 1992
viene emendato il Marional Science Foundanon Act (Pub. L.
No. 102-476, § 4, 106 Sat. 2300, 1992, codificato nel 42
U.S.C. § 1862) al fine di abolire il divieto di sfruttamento
commerciale di Internet. Nel 1994, mentre il numero dei
computer collegat alla rete delie reti sale 2 5 milions. e la
posta elettronica raggiunge 160 paesi, I'Unjone Europea
pubblica il c.d. «rapporto Bangemann». in cui si parla di
Internet come «autostrada dell’informazione». Tra il 1997 e
il 1998 1'utifizzazione commerciale di Internet prende deci-
samente il sopravvento sulle finalita seientifiche, accademi-
che e, piit in generale, culturali.

Nel 1998 scade il contratto con cui un ente nordamericano
{la Nerwork Solunions, inc.) aveva gestito sino ad allora 1" as-
SEEnazione dei domain name. Malgrado I"opposizione del-
"Unione Europea, che vorrebbe istiturre un Organismo
internazionale per svolgere taie funzione, il Governo degli
Stati Uniu costituisce una societa privata nen profit, deno-
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munata {nternet Corporation for Assigned Number and
Names (ICANN), alla quale viene affidata anche la respon-
sabilita dello sviluppo dei nuovi srandard per i protocoli.
L'enorme potere che fCANN accentra nelle sue mani la
espone alle criuche severe di quanti osservano come essa sia
governata in maniera non mrasparente da un consiglio prov-
visono «nominato n modo mistenioso» (cosi CLAUSING, 1.,
Critics See Interner Board Overstepping Its Authoriry, m
New York Times, 7.6.1999), né servono e elezioni. effettua-
e nrete wa il 1° e il 10 ottobre 2000 per nominare cingue
dei nove rappresentanti della comunita di Internet nel Con-
sigito di JCANN, 2 superare ie perplessita (cfr. WEIBERG, .,
[116]). Se si pensa che anche gli altri organr di governo di
Intzrnet attualmente operativi sano direttamente riconduci-
bili agli Stati Unudi. e che, sino ad ora. le regole preposts al
funzionamento della grande rete sono state, per lo pil. auto-
prodotte da wali enti, € facile comprendere quaie sia il pid
grande problema politco di Internet: la mancanza di rappre-
sentauvitd, di legittimazione e di democrazia in chi lo dinge
(cfr. WENSTOCK, N., [117]). Tale delicatissima guesrione,
che si palesa cruciale anche nell'otuca di un delineamento
den futuri assetti giuridici di Intemmet, & aggravaa da un’ui-
teriore osservazione: ogni cambiamento det protocolli tec-
nologici della rete, che pué avvenire al di fuon di procegu-
re formalizzate, ¢ in grado di produrre effetn di pin fore
impatto 1ispetto alla modifica delle regole giundiche (cfr.
Lessvg, L., [7], 160-162).

1l dibartito sul tema & aperto ed aceeso. Da una parte ci sono
coloro che asseriscono ['opportunita di iasciare che Internet
si governi da sé, tanto a itvello legistativo quanto a livello
munsdizionale (cfr. Lanin, A, [114]), dall'alra quelli che
Invece sostengono la necessita di interventi stataii (cfr. Lem-
LEY, M.A., [110], il quale contesta I"efficienza economica di
una autoregolamentazione di Intemet; nonché GOLDSMITH,
IL.. [109}; E SHaPmRO, AL., [111]), © quantomeno di una
regolamentazione mista, in parie lasciata al mercato ¢ in
parte realizzata daghi Stati nazionali (v. LESSING, L., [112]):
Limax, R.E., [113]). Tra quest due opposti, 5i segnala anche
una posizione ultenore, che & quella di quann sostengono
che le novid imwrodotte da Internet possono essere regolate
dar principi giuridic: rradizionaii, debiramente adattan o
livello interprerativo {cfr. Sommer, LH., [115]). In propost-
t0, occorre, aloresi, evidenziare come la direttiva europea
2000/31/CE (v. infra, 2.4.) — relativa a tajuni aspetii giuri-
dici della sacieta dell’informazione — aglj artt, 16 e 17, fuc-
¢iz carico agli Stati di incoraggiare ! elaborazione di codic:
di autocondotta ¢ raccamandi di non ostacolare il ricorso a
forme stragiudiziali di composizione delle controversie (c.d.
Alternarive Dispute Resolution, ADR). Sul puntc v. PIERANL.
M.. La cris: del dirfito unernazionale privato ed | sistenn
alternarivi di risoluzione delle contraversie on-line. in Comi-
mercio elertronico. a cura di V. Franceschelli, Milano. 2001,
591,

13 - Il future della «rete delle retis. - Intemnet, cosi
come nel suo compiesse I'era digitale, si caratterizza perché
nsuitato della cooperazione tra tecnologis informatiche =
tecnologie della comunicazione (v. Pascuzz, G, {15], 5332).
E proprio dalla fusione delle paroie telecomunicazione ed
informatica che nasce il termine «telematica» con il quale s1
fa riferimento all'integrazione tecnologica che consente ai
dati elaborati da1 computer di essere trasferiti da un luogo
fisico ad un alwo, cosi permenendo ai computer di dialoga-
re anche a distanza (cfr. Frosiv, G, Telematica ed informa-
tiea guwridica, in Enc. dir., XLIV, Milano, 1992, &60: RicHE-
ri, G, Le autostrade dell’informazione, in Problemi dell'in-
fermazione, 1995, 27: v. anche TELEMATICA). Pud, m defini-
tiva, dirsi che Internet & una rete di computer — recrius una
rete di retl, basata sull’evoluzione della telemnatica appiicata
— 1ra le cwi maglie trova la sua consacrazione la c.d. realta
virtuale, anche detta «ciberspazio» (termine coniato nel
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1983 da GiBsoN, W., Neuromanze, Milano, 1984); una real-
ta, cioé, pniva di fisicita, nel senso tradizionale del termine,
perché mtta ridotta a segnali digitali.

in un futuro assar prossimo si assisterd ad una convergenza
verso taie rete di tani | pilt important strumenti di comuni-
cazione. Telefonia, radio ¢ televisione in particolare stanno
metiendo a punto swategie per sfruttare al megiio ie poten-
zialita di Intermet, cosi da abbattere alcuni costi e migliorare
la qualirh di determinati servizi (cfr. PARDOLESI, R.-RENDA,
A., Appunti di un vinggio nel capitalismo diguale: reri e
retagel crlturali nel diritio antirruse, in Lipar:, N.-Must, L.
{a cura di), La concorrenza tra economia e diritto, Bari.
2000, 147; YarerouGH, T.L., Connecting the World: The
Developmen: of the Global Informaton Infrastructure, 53
Federal Commission Law Journal 315, 2001; PERRITT.
H.H.Ir., Law and the Information Superitighway, Il ed., Gai-
thersburg-New York, 2001). In considerazione di cia, & stato
sostenuto che nella nuova era 1 mercati cederanno il passo
alle ret1 e la proprietd sard progressivamente sostituita dal-
I"accesso. Cid in quanto, «nella rew economy sono le idee, i
concetil, le immagini — non le cose - | componenti fonda-
mentali del valore» (RIFXIN, 1., L'era dell'accesso, Milano,
2000, 6-7; cfr. FORRESTER, V., Una strana dittatura, Firenze,
2000: OHmaE, K., I continente invisibile, Roma, 2001:
O’ROURKE, ML.A., Property Rights and Competition on the
Interner, 16 Berkeiey Technology Law Journal 561, 2001).
Se 1ali previsioni si avvereranno, o al contrano si dimostre-
ranno esagerate, non & dato saperlo. A chi prevede una rapi-
da «internetnzzazione» (V. supra), si contrappone, infatti,
¢l profenizza 1a fine di Internet e con essa una profonda
depressione economica globale (v. MANDEL, M.1., Jnterner
depression, Roma, 200%; cfr. BRown, 1.S.-Ducuip, P, La
vita soctale dell’informazione, Milano, 2001). In ogni caso,
e comunque la si pensi, dalle brevi osservazioni svolte, vien
fatto di credere che Internet sia destinato nei prossimi anni,
al di 12 di un suo possibile idimensionamento commerciaie,
ad acquisire un'importanza sempre maggiore neila vita di
ognuno. Uno dei padn della c.d. infermation technoiogy ha,
gia da qualche tempo, avveruto che «ia rivoluzione delle
comuntcazioni avra luogo nel corso di parecchi decenni e
sard stimolata da nuove applicazion:, cicé da nuowi stru-
menti che spesso andranno incontro ad esigenze che non
unmaginiamo neppure» (GaTES, B., Lo strada che porta o
domani, Milano, 1997, 10). Se ia televisione & stata il foco-
lare domesuco del ventesimo secolo, Internet sari, dungue.
qualcosa di sirnile, se non molto di pitl, nel pressimo futuro,
con due sostanziali differenze: 1) 10 Internet I'uomo ¢ sog-
geno auivo nell'esplorazione e nella consultazione de
maieriali pubblicati in rete; 2) proprio la nawra interatuva di
Internet fa si che esso rest, per lo pil, uno strumento di up-
lizzazione personale, considerato che ogrnuno sente la rete
come Juogo nel quaie poter affermare liberamente, ed in
molu casi gratuitamente ed anonimamente, la propria perso-
naiita a nparo da sguardi indiscreti e giudizi morali. Le due
circostanze, tra loro intrecciate & reciprocamente dipenden-
u, sollevano prablemi giundict di primaria importanza, m
particolare nel campo della responsabilita civile.

2. - INTERNET E RESPONSABILITA CIVILE

2.1. - Inrroduzione. - Le c.d. autostrade telematiche
{Supra. 1.3.) rappresentang un mezzo di comumcazions
dalte potenzialitd divulgative enormu, capac: di moltipiicare
veruginosamente le possibilita di compere atuivita dannose
e gli effetti economict delie stesse. E proprio dal davanzale
d: chi voglia svolgers un’indagine sui profili di responsaby-
hta civile del fenomeno Imernet, dunque, che risultano mag-
giormente visibili quei nodi particolarmente intncan, e spes-
50 non percepibili da aitre prospettive, che nischierebbero d
paralizzare il sistema qualora non fossero preventivamente

-
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individuat e, per quanto possibile, sciolti. Malgrado qualeu-
no pensi che questo nstltato sia perseguibile anche soltano
attraverso sapienti operazioni ermeneutiche compinte sui
principi giundic: esistenti (supra, 1.2.), basta fare un sem-
plice inventario delte problematiche emerse neghi ultimi
anni nel campo della responsabiliti extracontrartuale e ricol-
legabili ad Internet (v. infra, 3.), par capire che una soluzio-
ne di tal fatta £ otumistica al punto da poter essere conside-
ratz semplicisica. Autorevole dottrina italiana, infami, gix
pu di e lusmt fa, Aflettendo sullincrocio wa compater &
illecito civile, dopo aver sotolineato come in Italia su tale
argomento regnasse «una atmosfera di ranquilla idifferen-
za, che nschia peré di essere I'indifferenza dell’ignoranzan.
evidenziava le «difficolta di incanalare la varicgatezza delie
ipotest prospettabili nei binari delle regole tradizionaii in
maieria di responsabilitd civiles (BUSNELLL ED.. Inrrodu-
sione, in ALPa, G (a cura di), Compurers e responsabiluc
~ivile, Milano, 1985). Oggi che la situazione, con Pavvento
¢ la diffusione di Internet, & notevoimente cambiata, eli stes-
s1 legislatori statali — soprattutte, come & ovvio, a livello
transnazionale — manifestano una crascente sensibilith nej
confronti delle problematiche in parola. [ tempi sembrano
oramai maturi perché le soluzioni adottate, ovvero soltanto
proposte, approdino ad una dipnitosa sistermazione che
scrva, se non altro, a tamponare le falle pit diffuse e di mag-
giore incidenza pratica.

2.2. - Globalita, muitimedialita, immediatezza, deloca.
lizzazione ¢ immareriolita: le nuove categorie delle comuni-
cazione. - Internet, come anticiparo, consente di raggiunge-
re in pochi istanti milioni di persone collegate ad un termi-
nale ed ubicate in ogni parte del mondo, il che rends irmie-
vanti i confini geografici ¢, di conseguenza, illimitate le
potenzialitd lesive delia comunicazione realizzata per mezzo
delle nuove tecnologie. Chi & in grado di accedere ad un
compuier connesso alla prande rete pud oggi entrare 1n con-
tatto in tempo reale con aliri utent, cosi diventando parte di
guella comuniti c.d. virtuale (v. supra, 1.3.) nella quaie 1a
globalizzazione dei mercat, la multimediatita dell'informa-
zione {giomalistica, culturale, ricreativa, personale o com-
merciale che sia) e I’abbatimento dei temp: sonc tutt'alro
che virtuali (nel senso filosefice delia parola, per cut £ vir-
twale tutto ¢id che pud avere in potenza. ma ancora non ha,
realizzazione o manifestazione conereta). Queste peculianita
fanno di Intemet un"entita, o un nuove spazio, che le regole
glundiche di stampo tradizionale non riescono, per molu
YEISL, 4 gestre, m quanto esse si giustificano soltanto in
ragione di una concezione consolidata e milienaria ~— ma m
rete superata — di spazio e tempo {v. Dt Ciommo, F., [43],
2033; cfr. IRTy, N., Norma e lwoghi, Probiemy di geadiritro,
Bari-Roma, 2001). Ci3 & a dire che nei manuali di diritto
non £ pilt possibile spiegare la dimensione spazio/temporale
senza rilevare come ogg! esistanc nuove categorie — globa-
litd, multimedialitd, immediatezza — con ¢ il giurista si
deve necessanamente confrontare (cft. ALPA, G.. New eco-
nonty e libere professioni: il diritto privaro e I attivita Sforen-
se nell’era della rivoluzione digitale, in Contratto e impr,,
2000, 1175, il quale osserva che «come nell’ antica tragedia
grece, anche [nella new economy) si realizza — in forme
affatto diverse — una unita di rempo, di luogo e di azione»:
v. anche ID., Cvber Law Problemi giuridici connessi allo
sviluppo di inierner, in Nuova giur civ. comm., 1998, 11,
385).

L'imilevanza dei confini geografici fa il paio con altre due
caratterisuche della comunicazione via Internet: la deioca-
lizzazione ¢ I'immarerialita. E possibile. infami, osservare
che I'internauta mentre naviga, o si limita ad immettere
mareriali in rete, nmane nella sua stanza. el suo ufficio,
ovvero nel luogo pubblico dal quale accede alla rete: e t-
tavia egli non & nemmeno in quel posto, considerato che tale
ativitd & realizzata attraverso un sistema che si basa sul-
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I'immaterialita ed & dungue essa stessa non geograficamen-
te localizzabiie. Come & stato notatg, in Internet «il sogge:-
to & flusso linguistico, parola testuale o segno grafico, un
essere la che non & mai g, ma ovunque sono [...] accessibi-
li le sue parole. L'estensione prarica dsl soggetto individuo,
sociale, cniturale o politica, & potenzialmente illimitata,
mentre nello stesso tempo il sue centro di gravith resta vir-
fualmente non identificabile e dunque del twtto imprendibi-
le» (MATHIAS, P., La Cité internet, Parigi, 1997, in MATHLAS,
P-Pacrict, G-Pozzi, P-Sacco, B, La Palis Interner, Mila-
no, 2000. 27). La qual cosa significa, per il giurista, che "in-
dividuazione — gia di per 5 tecnicamente difficile — del
locus in cui it soggetio, responsabile del compimento di una
certa attivira iilecita in Internet, si rovava al momenio in cui
i mareriali oggerto della diffusione lesiva sone stat veicala-
ti in rete, in teoria pud non essere considerata sufiiciente a
nienere di aver rintracciato il luogo in cui detta attivita &
compiuta ed ancor m=no, come evidente, i] luogo nel guals
gli efferi dannosi dellz stessa si sono realizzat (v. infra,
2.5,

Gia dalle brevi considerazioni sin qui svolte, & possibile per-
cepire la portata dells questom pratiche con le quali si deve
confrontare ]"interprete che, in casi di illecito compiuto via
Intermet. voglia detzrmunare il foro territorialmente compe-
ente o, pegglo, si wovi a dover riscivere problemi di giuri-
sdizione, ovvero di individuazione della legge statale appli-
cabile, attraverso ie norme di diritto mternazionale privato.
Difficolta che si moltplicano se solo si pensa che non & pos-
sibile svolgere un’unica riflessiore per wite le ipotesi di
responsabilit in quanto, come & facile intire, 1a gamma di
upologie di illecito e di tecnologie utilizzabili genera 1npor-
tanti variazioni sul tema. La dotrina nordamericana che ha
studiato il fenomeno della c.d. detocalizzazione — tra 1’al-
o, evidenziandone Je differenze rispetto al fenomeno della
intemazionalizzazione — delie attivita compiute su Internet,
parla di «glocalizarion», wermine denvato dalla fusione delle
parole giobalizarion ¢ localization e coniato da SoJa. E.,
Afterward, 48 Sianf. Law Rev. 1427, 1996 (cfr. GROSSFELD,
B., [42]). In Germania considerazioni in Propositc sono
svoite, @z gii altrd, da MULLER-HENGSTENBERG, C., [35). e
KocH, A.F., [37] 28.

1.3. - La/(difficile) mmdividuazione di chi cammetie fattr
iNecit rramize Interner. - Tra i tanti che, al fine di risolvere
le questioni esposte nel precedente paragrafo, s1 sono posti
il problema della locatizzazione delle athvita compiute 1n
Internet, vi & chi ha efficacemente notato come gli utenti
della rete, «mentre sono in quel posto. il ciberspazio, sono
anche qui. Siedono di fronte al video del ermunate, man-
giando patatine, ignorando il telefono» (LESSING, L., [347).
Se & vero che I'utente occupa un luogo fisico mentre navi-
ga in rete (espressions convenzionaie usata per indicare
l'attivita dello wser che, visualizzando pagine del webh,
accede ai materiali contenuti in Internet), & altresi vero che
non solo quel posto spesso non &, per it danneggiato, facil-
mente rintracciabile, come presio si chiarird, ma anche che
costitmrebbe un grave problema per quest'ultimo daver
incardinare ia causa davanu al giudice, e sulla base dal
dintto, di quel juogo; cié in quanto, il danneggiante accor-
to ed organizzato pomrebbe decidere — ribadita I'irtilevan-
za dei confini geografic: per le attiviti compiute n Internet
—- di wtilizzare un computer ubicaw in una localith in cui
Ton esistono norme in grade di perseguire concretamente
Fautore del fatto ilieciio, cosi zludendo Cpm pretesa risar-
citoria del malcapitato danneggiato. Le difficolta tecniche
di nntracesare il luogo fisico dai quale I’ autore del fatto ille-
Cito ha operatc sono esasperate dalle analoghe difficolta
che si niscontrano per individuare la sua reale idenna. Le
une e le altre dipendono dalle modalita con cui il sigolo
utente {c.d. user) si collega alla rete. Modalita sulle quali
giova soffermarsi.
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Chiungue vogiia navigare in Internet, deve avere stipulato
un appoesioe Contratto con un access provider, il quale gesy-
sce un determunato numero di accessi alia rete al fine di con-
cederli at propri cliend (c.d. clienr). Quesn, quando vogho-
no connettersi, lanciano, mediante segnali elettronici tra-
sportat: da linee telefoniche, tale nchiesta ai proprio provi-
der che, sempre servendosi delle line= telefoniche (v. Supra,
1.3.}, fa, per wtto il corso della navigazione, da tramite wa
essi e ia rete, nella quale ogni sito & gestito da alm operato-
1 che, se offrono un quaisivoglia servizio, vengono definiti
service provider. ]l cliente, per effettuare ta regiswazions
(c.d. logmn). deve avere un nome di identificazione (c.d. user
id) e una parola segreta (¢.d. password) che usa all’inizio di
ogni connessione per farsi riconascere dal proprio access
provider. Quest’ulimo. da parte sua. ad ogni elaboratore
connesse alla rete attribuisce un indinizzo, c.d. ip (fnterner
protocot: composto da quattro serie di cifre, ra loro divise
da tre punti), che in teoria dovrebbe consentre di individua-
re la patermitd di tutti 1 segnali lanciau in rete ¢ dungue di
tutte le attivitd in essa reaiizzate dal singolo utente visio che
fo user. muovendosi tra le pagine Internet, non lascia traccia
del suo nome, né del suo user Id, bensi del suo ip.

La questicne merita di essere approfondita al fine di coglie-
1 la portata dei problemi che in essa si annidano. Per prima
cosa, va detto che soltanto aicuni enti, pubblici e privat, dis-
pongeno come utenti di un indinzzo fisso, mentre gli Ip nor-
malmente sono assegnati temporaneamente in quantc ven-
gono, di volta in veita, attribuiti dal provider al richiedente
per la durama della singola sessione di collegamento alla rete.
Questa sceita operazionale dipende dal fatto che ogni provi-
der, come detto, gesusce un numero fimuato di accessi alla
rete ¢ dunque di /p, cosi che, per evitare I'esaurimento degli
mdirizzi a disposizione, esso. al fine di poter avere piu clien-
u, preferisce arribuire al singolo utente, ad ogni richiesta di
accesso, uno tra gli p in quell'istante disponibili. Cid impe-
disce al provider di avere un registro stabile con Iindicazio-
nc nomunativa de: propri cliend e I'Jp corrispondente. Tale
Situazione ¢ aggravata da un'aliva circostanza: molto $pesso
it contratto di accesso & oramai stipuiato senza che Vengano
acceriati 1 dau anagrafici spesi dell utente. in guanto il rela-
ovo servizio. anche in Italia, da circa due anni. viene formi-
o gratwamente, per cui il provider, che punta ad avere il
pit ako numero di clienti possibile, non ha interesse a con-
trollarne Uidenuta.

Ulteriorj complicazioni sorgono quando I'utente, al fine di
garanursi I'anonimato in rete, compie la sua navigazione
utilizzando software o siti appositi (c.d. anenvmizer) che
svalgono una funzione di filtro ed evitano che THmanga trac-
cia dell'fp dello user nei registri elettronici (c.d. file di log)
dei st visitau. Sulla reale efficacia di tali soffware non vi &
certezza: mentre il funzionamento dei sit anenveuzer &
semplice: essi raggiungono, utilizzando il proprio Ip, ii sito
di cui fa richiesta I'utente, cosi che nei file di log di tale sito
nmane registratd solo 1'fp dell’anonvmizer. Cio consente
ailo wser di godere di una certa privacy on line, ma non
togiie che, in caso di illecito compiuto tramite 1'/p dell’a-
nonymizer, quest'ultimo, atraverso i suoi file di iog, possa
essere in grado di associare all’ atdviti illecita compiuta |'ip
del danneggiante.

Un discorso a parte va fatto per gli illecitt reaiizzati da chi
gestisce 0 & utolare di un sito web. Cid in quanto — mentre,
come appena detto, il singolo navigante accede alla rete
otienendo normalimente, di voita in volta. un Ip mobile, e
dunque vanabile, a seconda delie disponibiliti momentanee
det suo access provider — I'aperwra di sit I[nternet pud
avvenire can due modalith che, in ogni caso. attribuiscono a
quel sito un mdinzzo. o dominic, fisso. I SOggelto nteres-
sato ad avere un sito web pud acquisiare un determunato
dormimio atwraverso il provider che gli formsce I'accesse, il
quale lo pestira tecnicamente; ovvern pud registrare autono-
mamente il 510 presso le awtoritha competenu. Va subiw
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detto che in entrambi i casi, per il faro illecito commesso
dircttamente tamite un sito web, non sorgono significative
difficolta di individuazione formaie de} soggetto a cui & inte-
statc il sito, e dunque potenzialmente responsabile, bensi
problemi derivant dalla possibiiita di effettuare intestazioni
talse o di comodo. nonché di sfuggire, attraverso un’attenta
locaiizzazione dell’attivita effettuata in Internet, al}’ appiica-
zione di deterrmnate normative e alla givrisdizione, o alla
compstenza, di una determinata antorita giudiziaria (v. infra,
24 e25).

Tomnando al fatw illecito commesso in rete dallo wser, va
evidenziato come, sia che I'access provider abbia un elenco
nomnativo attendibile dei propn clienti, sia che non lo
abbia. ovvero (& il caso naliano) questo non sia attendibile,
il problema dell’individuazione dell’ autore de! fatio illecito
e quelio della sua localizzazione perststono, giacché ta pras-
§1 di non auribuire Ip fissi fa si che comungue non esista
un'aulorith sovranazionale in grado di associare nomi di
utenti e relativi indirizz Internet. Se tale autonita ¢i fosse,
utente danneggiato, per sapere contro chi agire in gudizia,
dovrebbe soltanto rinracciare, con la collaborazione del ser-
vice provider che gestisce la pagina o il servizio tramite il
quale il fato illecito & stato commesso (collaborazione, in
veri, non sempre facile da ottenere, v. infra), 1'Ip del dan-
neggiante. In mancanza di questo cienco, invece, una volta
nntracciato tale Jp, il daoneggiatw dovra rivolgersi all’ac-
cess provider che io ba in gestione per sapere chi, tra i clien-
u di quest’ultimo, nel preciso momento 1n cui il fatto illeci-
1o € s1ato commesso, lo stava utilizzanda. Lo user che voglia
commetiere attivita illecite in internet pud avere buon gioco
ad eludere ogni azione giudiziariz, se soio ha la accortezza
di servirsi, per I'accesso alla rete, di un provider SOttopOosto
a leggi che non lo obbligano a comunicare taii dati (in parti-
colare, all’autoritd pindiziaria straniera} o che sottopongo
tale comunicazione a procedure lente e complicate. Unico
onere che il malintenzionato dovra sopportare a fronte di tali
vantaggs — sempre che guesti non voghia spostare fisica-
mente il computer dal quale accede alla rete nella Jocalitd m
cui s1 ova I'access provider ~— sari rappresentato da un
diverso regime di spesa. Pilt lontano si trova il server dal-
P'access provider, piii costoso risulta. infau, il collegamen-
1o ad Internet. La logica & esattameme la stessa che regola le
wriffe elefoniche perchs. in questo casa, propric di spese
wzlefoniche si raua.

A ben vedere, anche qualora esistesse un’autonta sovrana-
zionale in grado di associare nomi ed /p. ed anche qualora
V'access provider de] danneggiante fosse SOIOpOSto a norme
efficienn sul piano della cooperazione grudiziaria ed a pre-
cisi obblighi di diligenza nel conservare determinan dau e
comunicarli agli interessatl richiedenu, le difficolta nell’in-
dividuazione nel danneggiante persisterebbera, se alle stes-
se regole nan fosse sottoposto il service provider che gesli-
sce il servizio wamite il quaie Iitlecito & stato compiuto. Cid
in quanto, se I'ativitd illectta & stata posta in essere, ad
esempio. atrraverso la pubblicazione di materiali offensiv
per I'onore del danneggiato su una pagina web gestita da un
server ubicato in una localita dove il service provider non
nceve dalla legge imposizioni di sorta, sara difficile ottene-
re la collaborazione di quest'uitima. Collaborazione che,
invece, si palesa necessaria, considerato che soltanto day file
di log che ogni provider detiene per gualche tempo, al fine
di memorizzare tutte le attivit compiute tramite le proprie
pagine o : propni servizi, & possibile ricavare le informazio-
ni di cui il danneggiato avrebbe bisogno, a cominciare dai-
I'ip del danneggiante (cfr. PARODL, C.-CALICE. A, [26], 13-
35). Una volta canceliati o segretati i file di log, per il dan-
neggiato. ron solo diventa impossibile ricercare il danneg.
glante, ma, quando gli impulsi eietronici ricevuti non siana
stan memorizzati dal suo compuier, diventa anche difficile
dimostrare lo stesso fatto illectto ¢ le modalith con cut esso
€ stato realizzaro.
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2.4. - Problem: di gurisdizione e legge applicabile. - La
difficolth tecnica di individuare ¢ locaiizzare chi abbea com.-
messo un fatto illecito servendosi di Internet (v, supra. 2.3.),
considerata la vocazione sovranazionaie del mezzo di comu-
nicazione prescelto, crea questioni di diritto internazionale
privato e di competenza territoriale di non POCO momento
{cfr. DRAETTA, U, [22]; D1 Ciommo, F., [43]).

Prendendo come rifertmento la . 31.5.1995, n. 218 (in GU.,
3.6.1995, n. 68, suppl. ord.) & possibile svolgere gualche
breve considerazione al fine di evidenziare la complessiti
de: problemu in parola. L'art. 62 di tate testo normativo
(anche combinato con !'art. 24) afferma che in caso di asrrat-
ta appiicabilitda di pid normatve nazionali al medesimo
fatto, la legge appiicabile in concreto si individua in base al
criterio del lecus commussi delicti {v. RESPONSABILITA CIVi-
Le: IV- Diritto itermazionale privaw). La disposizione cita-
@, In particolare, e in particolare prevede che la reiativa
responsabilitd «& regolaia dalla leggee dello Stato in cui si &
verificato I'evento. Tuttavia i danneggiato pud chiedere
I'applicazione della legge delio Stato in cui si & verificato il
fawo che ha causato il dannow. Lo stesso criterio & utiiizzato
per riselvere i conflitti di giurisdizione guando, in forza del-
{'art. 3, 2° comma, sia applicabile 'art, 5, 3° comma, della
Convenzione di Bruxelles del 27.9.1968, che attribuiscs |a
giurisdizione ai giudice del «luogo in cui 'evento dannosc
& avvenuto» (diversamente & a dirsi quando nisulti appiica-
biie il 1° comma di taie disposizione, ai sensi del quale la
giunsdizione italiana sussiste sempre quando il convenuto &
domuciliato o residente in Italia). Il nodo da sciogliere, come
svidente, sard costituito dall’esama individuazione de] POSto
In cw «si & verificato I'eventos, visto che difficilmente —
considerati i segnalati probiem; di individuazions del luogo
«in sui si & verificato il fattos — il danneggiato si avvami
della facolth di chiedere I'applicazions della legge di tal uly-
mo stato. E ¢id 2 meno che non si ritenga che si deve consi-
derare avvenute il fatto nel luogo di stabilimento del presta-
tore del servizio Internet, gamte il quale Iillecito & stato
realizzato. In tal caso, infarti, viene in soccorso del danneg-
giato il considerando 19 della diretiva 2000/31/CE {(in
GU.C.E, L 178/1, 17.7.2000) — relativa a tajuni aspett
gruridici dex servizi della societa dell’informazione, 1n part:-
colare il commercio elewromico, nal mercato intermno — il
quale afferma che «il lwogo di stabilimento, per ie societd:
che forniscono servizi tramite Internet. non & ns [a dove si
trova la teenologia di supporto del sito né 13 dove essg &
accessibile, bensi il luogo in cui tali societd esercitano |a
lpro attivitd economicas, ] principio i parola, come evi-
dente, non risolve il problema rappresentato dalia localizza-
zione del singolo utente che si sta reso responsabile del faro
illecito, bensi solo quelle. pur rilevante, della localizzazions
dei provider. La direttiva, perabtro, al «Considerandon . 23,
dichuara espressamente di non voler introdurre norme sup-
plementari di diritto internazionale privato sui conflitg di
legge ¢ di non wattare della «compesenza di organi giurisdi-
zionaim.

Se, al contrario, si considera luogo in cui «si & verificato ['e-
ventos quello nel quale il danneggare ha avuto per la prima
volta conoscenza del fato (per alcuni illeciti questo & i] cni-
teno utilizzato wadizionalmente), non sara semptlice per I'at-
tore dimostrare di essers: trovato ad accedere aita rete da un
certa localita, pruttoste che da un’ajtra, guando ha avuto
prima conoscenza dei contenuti dannosi: per riuscire in tale
impresa dovrd sperare nella collaborazione dei provider
coinvoin nella vicenda (v. supra, 2.3.). Ancora pilt compii-
cata si rivela la questione qualora — invece di ntepere asso-
dato che il luoge defl’evento sia quelle in cui si wovava il
danneggiato nel momento in cui ha preso, per la prima volta,
coscienza dell’esistenza in rete der materiali sgraditi — i
0sserva che €1 $Ono Ipotes) m cui Pevento si verifica indi-
pendentemente dalla prima conoscenza del soggetto dan-
negguato. In tal caso, mfaw, oceorre individuare di volia in
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voita il luogo in cui pud ritenersi che I'evento si sia verifi-
cato: attivitd ostacolata dal caratere essenziatments imma-
tenaie del ciberspazio.

A questo punto giova richiamare il combinato disposto del-
I'art. 56 1. 21.6.1942, n. 929 {c.d. legge marchi}, e dellart.
3, 1° comma, 1. n. 218/1995, che afferma la giurisdizione
ualiana, qualunque siz la cittadinanza, residenza o domci-
lio delie parti, per lc azioni in materia di marchi, italiani ¢
internazionali, gii registrati o in corso di registrazione, ove
cstendenti «t loro effetti» in Italia {per una recente affer-
mazione dellz giurisdizione italiana in applicazione del-
I"art. 56 i.m.. v. Trib. Roma, ordinanza 9.3.2000, in Foro
i.. 2000, I, 2334, con nota di G. Pascuzzi). Lart. 56 form-
sce all’operatore, a differenza delle norme precedentemen-
t¢ nchiamate. una regola tn grado di operars senza probie-
mi anche con riferimento agli arti illecit realizzat via
Internet. Non & detto, dunque, come da troppe parti si
fascia intendere (cfr. BaLLarve, T., [3]. 224), stzzando
occhio all’autoregoiamentazione (v. supra, L2.), che le
regole givridiche di derivazione statale siano per definizio-
ne nadeguate a gestire il fenomeno Intemet. E vero, al
contrario, che I'applicazions radizionale dei principt con-
solidati si paiesa, in moiti casi, inadeguata alla nuova real-
13, ma cid non esclude che debbano essere propric i legis-
latori statali a formulame di nwovi. A quesio proposito,
pare il caso di segnalare che vi sono diverse proposte di
regolamentazione sovranazionale di rali probiematiche, a
tenore delle quali, per quanto riguarda la tuteta del diritto
d’autore, si prospettano criteri di collegamento che indivi-
duano la legge applicabiie in quella dello Stato in cuj
avviene il c.d. uploading (caricamento sul server del pro-
vider delle pagine destnate ad essere visionate sul wep) e,
in subordine, quella dello Stato in cui si produce ['evento
dannoso; mentre, per quanto riguarda la tutela dei dinti
della personalita, s1 preferisce (e le ragioni alla base dj tale
scetta dovrebbero essere oramai chiare) promucvere I'ap-
plicazione delia legge dello Staro in cui lz vitnma ha sugbi-
to il danno, se questo era prevedibile dz parte dell’autore
dell'illecito e, in subordine, la legge dello Stato detlo
uploading dei dati che hanno causato il danno (v. GIURDA-
NELLA, C., Problemi di giurisdizione. in [20], 373). Cfr. i
regolamento CE n. 44/2001 {in GU.C.£., L 17, i6.1.2000),
concernents la competenza giurisdizronale, il riconosci-
mento e esecuzione delle decisioni in matera civiie =
commerciale.

2.5. - Problemi di joro territorialmente competenie, - ||
problema della competenza territoriale del giudice chiamato
a nsolvere controversie riguardanti Intemer — al pari delle
questiont suila legge appiicabite & suila giunsdizione dj rife-
rimento — coinvoige fatispecie molto eterogenee. Le incer-
iezze concernone sia ipotesi di inadempimento contrattuaie
che di fatro illecito, sebbene, in relazione alle prime, il d.
tegisl. 22.5.1999, n. 185 (in GU.. 21.6.1999, 1. 143) —
anuazione della direttiva 97/7/CE relativa alla protzzione
dei consumatori in matera di contratt a distanza — all’art.
14 disponga che «la competenza territoriale inderogabile &
del luogo di residenza o di domicilio del consumartore, se
ubicati nel temtorio dello Stator (cfr. DE Marzo, G, / con-
trati a distanza, Milano, 1999, 67: nonché Danovy, F, J
foro del consumatore nei contramn o distanza, i Riv. dir
proc., 20400, 430). La norma da uitrmo citata & applicabile a
solt c.d. contratti busmess 1o consumer (tra mmprenditore e
consumatore) ¢ non anche ai ¢.d. contratti business o busi-
ness (tra imprenditori}. ma certo contribuisce, con cié smen-
tende quanti diffidano delia possibilita per i legsiatori
nazionali di regolare le attivita realizzate in Internet, a fissa-
Te — 1N ambiro contrattuale ¢ per fattispecte sottoposte alla
legge di Siati facenti parte dell'Unione Ewropea — alcuni
necessan puno fermi (efr. Giova, S., Lo conciusione dei
contraria via lnterner, Napoii, 2000, 92-96).
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I maggon dubbi nguardano, dunque, la competenza kermto-
nale del giudice per il fatto illecito commasse in rete. in ter-
muni generali, tale competenza & disctplinata, nel nostro
ordinamento, dal codice di procedura civile, a tenore del
quale I'attore pud scegliere gi adire il giudice del luogo in
cui il danneggiante ha la residenza, il domicilio o, in via
residuale, la dimora (artt. 18 e 19), ovvero, altemauvamen-
te, quelio del luogo in cui I'obbligazione «& sorta o deve ese-
guirsi» (art. 20). Al sensi dell"articolo da ultimo citato, 1’ar-
tore danneggiato da un fatwo illecito puc teoricamente sce-
ghiere tra due criteri alternativi: queilo del forum commissi
delicti e quello del forum destinalae solutionts. In concrero,
tutiavia, guesic secondo si rivela pressoché inutije, perché
conduce a ritenere competente il giudice del luogoe in cui ha
domicilio il debirore al tempo della scadenza dell’obbliga-
zione (in quanto questa ricade nell’amébiro di applicazione
dell’art. 1182, 4° comma, c.c.}. cosi come, nelln maggior
pare dei casi, sarebbe a1 sensi degli artz. 18 e 19 c.p.c. Il sole
criterio adatto a rendere effetiiva ia disponibilitd di un foro
termritonale alternauvo in caso di illeciw &, dunque, guello
del locus commissi deficti, in applicazione del quale, riguar-
do alla circostanza in cui vi sia diversita tra il itogo di com-
mussione del fatto ¢ quello di produzione dell'evento danno-
s0, la gunsprudenza si & tradizionalmente divisa a chi
sostiene che si debba aver ripuardo a quest'ultimo (Cass.,
5.6.1991, . 6381, in Fore ir., 1997, 1, 436) e chi ritiene il
conrario (Cass., 29 marzo 1995, n. 3732, in Foro 1. Rep.,
1995, voce cit., n. 8), menwe, se il danno s1 verifica in pil
luoghi, per orientamento costante s1 fa riferimento alta loca-
litd di prima incidenza causale dell’azione nella sfera -
dica dell'anore (cfr. MaNoriow, C., Diritro processuale
civile. XM ed., I, Torino, 2000, 109). Anche 'art. 57 Lm.
pone. come foro alternativo a quello della residenza, del
domicilio o della dimora de] convenuto (art. 36), i! foro del
luogo dove sono stat commessi i fatt che si 2ssemono lesi-
vi del dintto di marchio. Il problema ermensutico consiste
dunque — in relazione, tanto al fato illecito in generale,
quanto 2lla lesione del marchio — nel determinare cosa in
concreto s1 debba antendere per locus commissi delicti. lad-
dove, come gia rilevato {v. supra, 1.1. e 2.3.), iltecito com-
messo via Inernet pud sfuggire ai tentanvi di definizione
geografica e dispiega il suo potenziale lesivo Contempora-
rramente In wita fa rets, senza che sia possibile. nella mag-
storanza dei casi, indaviduare con certezza un Inago fisico di
prima incidenza causale dell’azione,

L'imbarazzo imerpretative & confermate dall'incene=za
manifestata dalla giurisprudenza italiana chiamata ad apphi-
care 1] criterio in parola ad awmiviti compiute via Inmternet.
Meuntre, mfaui, seconde alcune pronunce, !'tllectto & com-
messo dove & ubicaio il computer dal quaie partonoe | mate-
riali diretu in rete, 2 non dove la lesione dei dirtie si mani-
festa (cfr. Trib. Lecce, 24.2.2001. e Trib. Verona, ordinanza
18.12.2000, entrambe 1n Fore iz, 2001, I, 2032); m alm casi
51 € Titenuto che siano terroralmente competent: tutti i -
bunali taliani ubicati in woghi dai qualj & possibile accede-
re alla rete, perché m ognuno di b jor si manifesta la
lesione del diritto (v. Trib. Caglian, ordinanza 28.2.2000, in
Nuova gur. civ., 2000, 1, 535).

La probiemanca in esame si palesa ancora pit compiessa se
solo si considera che ognt upo di illeciio deve essere tratta-
to nel rispetto delle sue peculiariti, A tal proposito, giova
osservare come. secondo la giunsprudenza di legrmumita,
quande si discuta una domanda di conmaffazione del mar-
chio e concorranza sieale. per incardinare iz causa davanu
ad un giudice, occorre affermare la commercializzazione del
prodotto nel termtono rientrante nella sua competenza (v.
Cass., 28.10.1997. 1. 10582, in Ruv: dir: ind., 1998 1. 273).
Tale precisazione.consente di reputare che, nel caso di spe-
cie. ogme iribunale nailano & competente a pronunciarsi
guando 1 prodotti siano venduti a mezzo Internet. Cio in
guanto «Jniernet pud essers inteso come un grande scaffale
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sul quaie & collocata merce varia da guardare, comprare o
censumare. Tra metiere in fita bottiglie con un marchio lesi-
vo della privativa alirui in un supermercato tradizionaie &
pubblicare I'immagine delle stesse su un sito web atrezzato
per la vendita online ¢', ai nostri fini, una sola sostanziaie
differenza: nel primo caso la commercializzazione ha un
rifenimento geografico preciso, nel secondo essa avviens m
ogni posto dal guale & possibile acceders ad Intemets {1
Ciommo, E., [43], 2041). Diversamente & a dirsi se si dtiens
che, quando la produzione del danno sia disseminara sul ter-
ntonio, I'esigenza di determinare un criteno Oggattivo unico
di individuazione della competenza termioriale imponga di
atasciare {‘elemento della commercializzazione per far
riferimento ai luogo in cui il bene. che porta il marchio ille-
gitumo, ¢ prodotto. Attraverso [ale espediente ermeneutico
&, infatti, possibile aggirare il problema della competenza
erritoriale. in caso di ilecito effettuas o mezzo intemnet,
semplicemente perché si evita di prendere in considerazione
Internet. Anche questa soiuzione (adottata, da utumo, da
Trib. Napoli, sezione di Pozzuoli, ordinanza 14.6.2000, 1n
Dir inf, 2001, 231, con nota di P. Sammarco} non convin-
ce. in guanto finisce presumibilmente per incardinare la
causa dinanzi al giudice del luogo in cui il convenuto ha ia
sede deila propria impresa, cosi rendendo vana la neerca di
un foro «alternativos a gquello generale.

A ben vedere, nessuna delle soluzioni sinora passate I1n ras-
segna appare soddisfacente. Infatt;, mentre quella che fa
leva sul tuogo in cui & collocato il computer dal quale I'u-
tente accede alla rete o ii sito viene gestito (nelie sue due
varianti: luego in cui € ubicato il server, ovvero luogo dal
quaie 1 dan vengono immessi in ratz) s presta all’ arberio del
danneggiato che powrebbe, di vola in volta, scegiiersi il g-
dice competente; quela che ritiene competenu wti § tribu-
nal: italiani appare inaccenabile in quanto consente, non al
danneggiantz, ma al danneggiato, di realizzare il c.d. forum
shopping, con cid violando alle stesso modo jf primo
comma dell"art. 25 Cost., a tenore del quale i) giudice narp-
rale deve essere precostituito.

In definitiva, il criterio del locus convniss: delict non appa-
re. almeno nella sua accezione tradizionale, idoneo ad esse-
re apphcato alle fattispecie in cur viene i rilievo 1 uso dj et
telernauche, e cid in quanto entitd «virtuali» non POSSONO
essere indrviduate matenialmente (id esr, dal punto di visea
spaziale ¢ temporale) come entith del mondo reale, «né va
applicata la logica degli atomi ai byte» (NecgroponTe, N,
Bewng Digiral, Knopf, 1995). Al contrario. una soiuzione
adatia o dinmere la questione in via dafiniuva ed equa sem-
bra quella per cui. m caso di iliecito reafizzato a mezzo
Ineernet, ta compztenza — ir alternativa quantc stabilug
dagli artt. 18 e 19 c.p.c. — spetterebbe al cwdice del foro i
cui il danneggiato ha ia propria sede. ia propria residenza o
1i proprio domicilio (cfr. Trib. Messina, 6.11.2000. o Forp
., 2001. 1, 2032). In tal modo: 1) la causa viene incardina.
ta dove |'illectto ¢ giunto a compimento causando concreta.
mente un danne: 2) s1 ympedisce ad entrambe le parti in
causa di compiere attiviti di forum shopping e si precosti-
tisce 1l giudice nawrale termtorialmente competente; 3) si
evita che il danneggiato debba sopportare spese legate alla
necessita di individuare il luogo di gestione del sito nonché
il rischio di non rscire 10 taie ndividuazione, La sotuzio-
ne proposta € perseguibile attraverso un'mterpretazione dei-
l'art. 20 ¢.p.c. (0, ad esempio, degli artt. 56 ¢ 57 i.m.) che,
in caso di illecito commesso 1n rete, faccia leva sulla realiz.
zazione effettiva de! danno. Basta, in altre parole, conside-
rare lecus commussi delicrr quelio dove il fano illecito gene-
ra realmente il danno economicg; luego che. nel caso 1n cus
I"offesa colpisca un imprenditore, cotncide con guello 1 cu
¢ ubicata la sede dell'impresa e, nel caso m cw coipisca una
persona fisica, risuitz quelic della sua residenza o del suo
dormicilic. m guanto é i che quests concretamente puo esse-
re pregiudicata da yna condotta illecita altru. Una simule
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scelta ermeneutica — che, per inciso, rispewta !'opziane
accoha dal legislatore in matena di conwatti dei consumato-
n supulan a distanza e dunque anche in rete — fa gingtizia
della singolarith e della peculiarita di Internet come stru-
mento adatto a compiere aftivita dannose. ed inoltre. 1n
un’owca di law and economics, si rivela funzignale a riequi-
librare il rapporto ma gestore del sito e terzi, altnment: tutto
sbilanciate a favore det pnmo, il quaie gode di una vantag-
£i0, $& non sempre tecnologico, quantomeno logistico. La
perseguibilith ¢ I'efficienza dalla soluzione proposta trova
ulteriore conferma se si considera che I"art. 30, 5° comma. .
6.8.1990, n. 223 (in G U, 9.8.1990, n. 185, suppl. ord.) —
disciplina del sistema radiotelevisivo pubbiico € pnvaio —.
afferma, per il reato di diffamazione compiute attraverso il
mezzo radiotelevisivo, la competenza territoriale det giudi-
ce del luogo di residenza della persona offesa.

2.6. - Gli «lnterner providers. - 1i pianeta Intemet ruota
mtorno ad operatori che acquestano access: alla rete dalie
agenzie competenu e h distribuiscono agli utenti. Questa
auivita di intermediazione, a cui $i AgZIUNEORO SpeEssO ser-
vizi di vania natura, & svolta dagii Interner Provider (c.d.
{5P). Ceon la genenica qualifica di provider si fa general-
mente rifenmento ad una pluralitd di soggewi che, ar fin
detla presente riflessione, devono essere distno. Infaru,
mentre l'access provider fornisce la connessione, il service
provider formisce servizi ulteriori (ospitalith di siti, caselie e-
mail, chai, forum ielematici, newsgroup, motori di nicerca,
gesuone di banche dat., bacheche elenvomiche in cui gli
utenti possono pubblicare i propri materiali, ecc.) ed il con-
tent provider veicola in rete propn contenud (si pensi all’o-
peratore che, ad esempio, pubblica in rete nouzie di crona-
ca, coliezioni di fotografie d’autore, raccont, barzellerts e
quant’altro). Tali differenze funzionali si rivelano importan-
t nell’ottica di un corrente inquadramento delle rispetuve
responsabilith, sebbene vada rilevato che la ripartzione
SUpra proposta € soio indicativa, visto che spesso accade che
le qualifiche s1 sovrappongano in guanto un solo operatore
fornisce I'accesso, offre servizi ¢ veicola propr contenati 1o
rete. Cid € a dire che I'esauta funzione, svoita dal provider 1n
relazione alla fartispecie concreta, andra indagata casc per
caso.

Altra differenza da non sottovalutare, nell'economia delia
nfiessione che si va conducendo, & quella tra provider chs
traggono profitti dalla loro atuvith, e provider c.d. amatoria-
i o isuwzionali. Per provider i1sttuzionali si intendono i
centn di cultura, te scuole, gli enu pubblici preposti ad atu-
vitd particolart, che abbiano strutwre idonee a fornire il ser-
vizio di accesso alla rete; per provider amatoriaii, singoli ¢
associazioni che, senza aleun fine di lucro, né di ricerce.
organizzano modeste strutture 10 grado di consentire i col-
legamento ¢ la diffusione di materiali nel ciberspazic. A
questi s1 contrappongono i provider professionist, che sonc
persone fisiche, ma per lo pid societa, che curano tali servi-
21 a fin1 di iucro e che, dunque, §i Presumono avere unade-
guata organizzazione. In virth di tale prerogativa sono con-
siderati, da una parte defla dotrrina, i soli soggetti in grado
di sarcire i danni 2 terz1 causatidagii illeciti compiun dagli
user {cfr. Donato, B., [44]} visto che essi assummerebbero
tle rischio a fronte di una remunerazione ed inoltre porreb-
bero, considerata 1" organizzazione e la strurtura di cui nor-
malmente dispongono, apprestare sistemu di controlle sw
contenuti che veicolano in rete.

Al provider pué essere astrattamente imputaca una qualche
responsabilita, per: 1) sospensione o nterruzione der servizi
(I'ipotesi neuarda witie & e le caiegorie di provider sopra
descritte): 2) faro compiuto in rete da soggetti anonimi il cui
Ip resta non individualo per colpa del service provider
gestore del servizio tramite il quaie I'illecito & stato reajiz-
zato; 3) ifhiceid di propri matenaii veicolati in rete dal con-
ten: provider; 4} fatto illecito compiuto da utent che resta-
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no anonimi in quanto !'access provider non nesce ad impe-
dire I"accesso abusivo ovvero a formire la reale identita de:
propn clienti. Alla trantazione di ognuma di tali guesuom
sono dedicati 1 paragrafi che seguono.

2.6.1. - La responsabilica del «providers per disservizi.
- Quando un provider, nello svolgimento delle sue attivita
(v. supra, 2.6.), si rende autore di un disservizio, si pone il
problema di vaiutare se, ¢ in presenza di quali circostanze,
vl sia una responsabilita per i danni cagionat agh utenn.
Certamente, nei confronti dei soggetti che sfruttano stabil-
mente 1 servizi in virid di un apposito contratto, € sempre
configurabile una responsabilita per inadempimento. Nor-
malmente, in taki contratu, | provider hanno cura di inserire
pattuizioni di esonero delia responsabilitd per disservizi,
ritardi o sospensioni; I'efficacia di siffate clausole, wttavia,
ai sensi dell’art. 1229 c.c., nel nostro ordinamento civile &
himitata, & dunque il provider riuscira a liberarsi da ogni tipo
di responsabilitd soie dimoswrando che il disservizio & dipe-
50 da circostanze sopravvenute, non prevedibili e non gover-
nabili, ovvero da sua colpa lieve (¢fr., da vlumo, PONZANEL-
L, G, Le clausole di esenero della responsabilita, in Danno
e resp., 1998, B52; v, anche SIGNORELLL F., Profili di respon-
sabilitq dei provider nell’e-commerce, in Commercio eles-
tronico, a cura di V., Franceschelli, Milano, 2001, 555 ¢, in
particolare, 565-569). Nel tentativo di gestire il probiema. 1
provider sono soliti far specificare contraniualmente al clien-
te se intende utlizzare il servizio per fini professionali o per-
sonali. Il pid delle volee, il servizio viene prestato gratuira-
mente sclo net confronti di quant dichwarano 1" udlizzazione
personale, € cio al fine di incentivare tale scelta da parte del-
I'utente, il quale, tuttavia, di conseguenza, si wrovera m dif-
ficoltd nel caso in futuro dovesse aver bisogno di dimostra-
re di aver subiro ingentt danni 2 seguito di un eventuale dis-
servizio. Negli Stati Unid, per risolvere questi ed altri pro-
blerm, € stato recentemente elaborate io Uniform Computer
Infarmarion Transacrion Act, UCITA, la cui adozione nei
singoli Stan dell’Unione & arualmente ostacolata dalle per-
plessita, da pill parti manifestate, circa alcuni punti nodaii
del testo normanvo proposto (cfr. STEWART. M., Commercial
Access Conmracis and the internet: Does the Uniform Com-
puter Information Transaction Act Clear the Air with
Regard to Liabilities when an On-Line Access Svsiem
Fatls? 27 Pepperdine Law Review 597, 2000).
Pill compiessa ¢ |a siwazione se $1 pensa ai danne procuran.
dal medesimo disservazio di cui sopra, allo user che non
abbia mai formalmente stipulato un contratio con il provider
e che sia un semplice frequentatore. occasionale o aberuale,
del servizio. Il dubbic principale concerne la natura della
responsabilith che si potrd delineare. tn tale errcostanza. in
capo ai provider, posto che in molti casi. al fine di registra-
re un numero pil clevato di contatn sul proprio $io, essi
lasciano appositamente a chiunque ta possibilita di utilizza-
re gratuitamente € senza bisogno di aicun contratto, mate-
riali o servizi messi a disposizione gnline. Una prima solu-
zione plausibiie & guella di ntenere che, m presenza di colpa
o doio del provider, debitamenie provau. quest’ultimo sta
tenuto, 1n forza dell’art. 2043 c.c., a dsarcire i danni effett-
vamente arrecat:. Tale opzione presuppone il superamento
d1 un problema che sia a monte e che constste nel conside-
rare come posizione giendica qualificara e mentevole d:
tutela aquiliana quello dello user che, pur in assenza di con-
ratto, ha riposio un certo affidamento nelia possibiiita di
utilizzare il servizio in seguito sospeso. La seconda soluzio-
ne possibile fa leva sulla contestata teona della c.d. respon-
sabilith «da contatto» (cfr. Castronovo, C.. L'obbligazione
senza prestazione. A confini tra contratte € torto. in
AANN_ Seritti m onore di Mengon, I, Milanc, 1995, 197),
In applicazione della quale il provider risponderebbe per la
mera indisponibilith del servizio, e dungue indipendente-
mente da colpa o dole. 2 meno che non nesca a dimostrare
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I'impossibilitd oggettiva dj impedire ['inconveniente, ¢ cid
In quanto, pur in mancanza di un vero & praprio contratia, in
presenza di determinate circostanze, opererebbe la discapli-
na gencrale dell”inadempimento.

2.6.2. - La responsabilita del «service provider», -
Sono comunemente definiti service provider gli operatori
che forniscono in rete servizi di vario genere (v. supra, 2.6.}.
Quando, atraverso I'utilizzazione di talj Servizi, un utente
pone in esserc un fatto illecito (ad esempio, formulando
dichiarazioni in rete che poi si nvelano dannose per terzi,
ovvero pubblicando materiali offensivi o diffamant), ci s
chiede chi sia il soggetto responsabile. Se il servizio & onto-
logicamente voito a realizzare tale illacito — situazione che,
ad esempio, 51 verifica per quei siti che consentono aghi wser
di violare i diritti d’autore scaricando gratuitamente dalla
rete sul proprio personal computer opere protelte —, non v'é
dubbio che il fornitore debbg rispondere direttamente dsj
danni causati. Viceversa, nel caso in cut il servizio di per sé
non abbia una iale vocaziane, sembra difiicile individuare
una precisa responsabilith in capo al provider, mentre sara
ceriamente responsabile I'utente che ha realizzato I'illecito,
sempre che lo si individui.

In alcuni casi, wa provider ¢ user esiste un conwratto con ii
quaie il primo declina ogni responsabiliti in reiazione ai
contenut veicolati in rete per canto de) secondo, cost attri-
buendo il ruoio di responsabile legale a quest’ultimo (cfr.
ALBERTINL, L.,  contratti di accesso ad Interner, in Giust.
civ., 1997, 11, 935). In 0gni caso, anche qualora tate accordo
— che, del resto, non ha efferto nej confront dei terzi dan-
negglali — manchi, al service provider, che sia in grado di
comunicare a questt ultimi 1'Jp dej danneggiante e che si sta
attivato per cancellare i mareriaki illeciti non appena ne
abta avuto conoscenza, non sembra imputabiic alcuna
responsabilith (v. infra, 2.6.4.).

La questione 2 stata OZEetto, soprattutto negli Stati Unit, di
numerose vicende giudiziarie. Nel celebre caso Cubby, Inc.
v. CompuServe, inc. (776 Fed. §. 135, S.D.NY, 1981, 1 un
forum telematico gestito daila society CompuServe =ranc
stati diffusi alcun; messaget dal contenuto diffematerio. 1en-
denti a geware discredito sulla sacietd Cubbv. La Corte
escluse qualsiasi responsabilita da paree del gesiore del
Sorum, osservando che la velorith con cur : datt sono immes-
$1in rete non consente un controllo sut joro contenud, ed
equparando I'atyvita del service pravider 2 quella del
bibiiotecano che non & tenuro a controllare i contenuro dej
libri mess: a disposizione de) pubblico. Successivamente,
net caso Stranton Qakinens, Inc. v Prodigy Services. Co. (per
il cui epilogo v. fa sentenza New Yori Supreme Court,
11121993, in Wesy Law, 1995, 323710}, una societh che
gestiva un dullertin board svstem (una sora dj bacheca alet-
ranical, in cui erano diffusi alcuni messaggi diffamator: per
I'attore, vensva condannata in quanto, nella fattispecie,
secondo 1 giudici, essa aveva assunto VeI € propri poteri
editoriali, visto che si era domata di un sistemna dj filtraggio
delle informazioni finalizzato ad evitare che fossero iancia-
it messaggi dannosi. Si andava cosi delineando una situa-
ztone paradossaie che finiva per disincentivare "adozione di
filtri antomatici, in quanto questi erano (e sono) tecnica-
ments in grado di ridurre, ma non dj eltminare, | materiaii
illeciti 0 comunque lesivi dj dini alrui. Tale situazione
suscitd la reazione del legislatore americano che nel 1996
emand, all'internc del nuovo Telecommunications Acr (47
United State Code 230c), il Communication Deceney Act
(CDA), il quale tra Izitro prevede che «nessun forniore o
utilizzatore di un servizio interattivo telematico sard rrawato
come un editore ner confronti delje mformazioni fornite da
ur altro fornitore di contenuro {content provideri» ed noltre
afferma la non responsability dej provider per ghi eveniuali
danni causat quando, 1n buopa fede, impediscano I"accesso
ar matenali ntenuti potenzialmente lesivi di dintt abww
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{c.d. Good Samaruan Clause). Le prime applicazioni giuri-
sprudenziabi di tale normativa confermarono la generaje
impossibihta di equiparare, a fini nsarcitor, it service pro-
vider ad un editore (conira, perd, Blimenthal v Drudge and
AOQL, 992 Fed S 44, D.C. Cir. 1998, in cui la AQL fu rite-
nuta responsabiie per 1 danni causati da una e-mail diffama-
ona diffusa da un suo cliente).

IL 28 ottobre 1998, sempre negii $tati Uniti, & stato emanato
il Dignaé Miliennium Copyright Act (DCMA) (17 United
State Code 1201). ii quale, tra I'alira, disciplina la responsa-
bilita dei provider per la diffusione in rete di matertali che
violano le norme a tuteia del copyright {cfr. GOLDSTEIN,
M.P., {51}; Yen, A.C.. [54]). La & 512, rubricata «Limiea-
tions on liabiliry relating 1o material onlines prevede che il
fornitore di un servizio telemarice, nel frasmettere o nel for-
nire accesso alla rete, non possa essere considerato TESpon-
sabile qualora: 1) I'informazione sig propagata da un sog-
getto terzo; 2) la rasmissione, la connessione o Jo stoccag-
gio delle informaziom rientri in un Processd tecnico, senza
che I'operatore abbia seleztonato ; contenut da diffondere;
3) il soggetio intermediario non selezioni i destmatari: 4yil
CONIERULD Non Sia FEEISITAID € Mon sia mantenuto per un
periedo di tempo che ecceda quello strettamente NECessano
allo svolgimento delle finalita tecniche; 5) I'informazione
non sia modificata (cfr. Riccio, GM., [52], 67-68). La stes-
sa section prende in considerazione il caso del provider che,
nel fornire un determinato servizic, non si limita 2 veicolare
segnail, ma ¢pera atraverso un procedimento di memoriz-
zazione temporanez delle informazioni sul suo disco rigido
(c.d. caching). Tale attivita si differenzia dalla mera trasmjs-
sione in guanw consente I'intercentazione dei mareriali
memorizzati, ¢ dunque permette al provider di Intervenire
per bloccame !'ulteriore permanenza in rete, guando sia
venuto a conoscenza di fatti o circostanze in base ai guaii
Iatwvith illeciia é manifesta ovvero abbia rcevuly una
apposita notdficazione di un terzo {cfr. Riccio, GM., {52],
68).

In Italia, in assenza di un intervento legistativo, la dotring,
al fine di perseguire il provider quando non sia possibile
individuare il reale autore dell'illecito, s; & interrogara sulia
possibilita di estendere analogicamente |a disciplina riguay-
dante la stampa agli illeciu mformaticr (¢fr, v, ZEND ZENCD-
VICH. V.. La preiesa esiensione alig telemarica del regume
della stampa: nete crirtche, wm Dir inf., 1998, 3. In materia
penale. si & per lo pii avversaa taje prospettiva, in virtil
della tnderogabiiith che caratterizza il principio di persona-
iitd della responsabilita (art. 27, 1° comma, Cost.), nonchs j|
principio dy legalita (art. 25, 2° comma, Cost.): mentre si
discute i ordine zlla applicabilita degii artt. 57, 261, 266,
302, 326, 414, 528, 595,618 ¢ 621 €.p. (cfr. SEMINARA. C.,
La responsabilita penale degli operatori si Interner, in Dir
inf., 1998, 745; SIEBER, P., Responsahilita penali per la cir-
colazione di dati nelle reri imternazional; di computer, in
Ruv trim. dir pen. econ.. 743, PARODL, C.~CaLICE, A [26]).
In ambito civile, la questione & stata affrontata {cfr. Trib.
Roma, 4.7.1997. un Dir inf., 1998, 807 Trib. Roma,
22.3.1999, in Dir inf, 2000, 67: Trib. Teramo, ordinanza
11.12.1997, in Dir inf., 1998, 372 Trib. Napoli, decreto
18.3.1997, i Foro i1, 1997, 1, 2307- Trib. Napoli, ordinan-
za §.8.1997. in Giust. civ., 1998, 1, 258) nchiamando: ['art,
2050 c.c.. in tema di responsabilita per atnvita pericolosz;
I'art. 2048 c.c., nei caso, ad €sempio, in cw I'illecito sia rea-
lizzato attraverso il computer delta scuola da un mnore;
I'art. 2049 cc., quando il fatto illecito s1a commesso da un
drpendente, durante I'orarie di lavoro, artraverso il compu-
ter di servizio (cfr. TROIANG. O, [47], 405; Tosi, E., Le
responsabilia cevili, tn [10}, 297: PErON. §.. [33]); ovverp
ghiame jle 121 82,1948 1. 47, che riguardano la respon-
sabiinta crvile dell' editore e la riparazione pecuniana a cari-
co dei diffamatori. A tale prapositQ, pare il caso di sotgii-
neare che con la 1. 7.3.2001, n. 62 (Nuove norme sull'eduo-
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ria e sui prodotti editoriaii ¢ madifiche afla . 5.8.799], n.
416.1n GU., 21.3.2001, n. 67), & stata equiparata I’editona
clettronica 2 quella radizionale ed & stata resa obbligatoria
I'iscnzione ner regism della stampa per le pubblicaziom
telematiche «diffusfe) al pubblico con penodiciti regojare e
contraddistint{e] da una testatas (cfr. ZENO-ZENCOVICH, V.. ]
~prodotti editortaii» eletrronici nella L. 7 marzo 2001, n. 62,
m Dir inf, 2001, 153).

Nel vecchio contnente il vuoto legislativo in matera (iocal-
mente attenuato da alcune normative, di carattere seftoriale,
quali il Defamation Acr, emanato nel Regno Unito nel 1996,
e il Teledienstegeserz, che dal 1° agosio 1997 & contenuto
nell'art. I dell'Informations- und Kommunikationsdiensie
Geserz tedesco) & stato parzialmente calmato dalla formula-
zione dei principi contenut nella gia citata direttiva
200073 1/CE (v. supra, 2.5, che dell’espenenza nordarmeri-
cana reca e stimmate. Questa dedica la sezione IV, rubrica-
@2 «Responsabilitd det prestatori intermediaris. al perszgui-
mento di un difficile contemperamento tra gh interessi,
spesso confliggenti, dei diversi sogeeti che operano in
Intemet: da un parte, quelii dei provider che forniscono ser-
vizi di varia natura a non essere ritenuti responsabili per
atuvitd illecite compiute dai propri utenti; dall'aitra, quelli
delia intera comunity internazionale, e delle imprese che
tzmono le potenzialit: lesive delia rete, preoccupate che
Internet rimanga uno spazio privo di regole, di controlior e,
dunque, di responsabilita.

N¢ gli interventi legislativi d'oltreoceano, né la direttiva
curopea, a ben vedere, sembrano occuparsi del ¢aso in cui i
service provider non fornisca al danneggiato i dat di cui
gusst ha bisogno al fine di rintracciare ! aurore dell'illecto.
In particolare, come & stato notaio, Ia direttiva «non crez una
forma di responsabilita ad Agc per gli intermediari della
rete» (Riccio, GM., {52], 78}, in quanto ha preferitc con-
sentire I'applicazione g quesy soggemi delle regole di diriro
comune. salvo affermare che, gquando in capo a tali operato-
N non & possibile individuare ajcuna responsabiiitd specifi-
ca, gli stessi non nspondono del fatto illecito compiuto da
chi utilizza i loro servizi. In particolare, all’art, 12, rubrica-
to «Semplice trasporto», all’art. 13, rubncats «Memorizza-
ZIONE lemporanea demta caching», e all’art. 14, rubricaio
«Hosting», la normativa in parola prevede che i prestatorn di
servizi di rete, in presenza ¢i condizioni che garantiscano Ja
loro totaie estranettd rispetic a1 contenut veicolati o memo-
nzzati (Temporaneamente ¢ meno), non siano responsabili
gell’illicera di guei contenuti. In ogni caso, non appena {'o-
peratore abbia nouzia di tale illiceith deve provvedere a
nmuovere 1 materiali coinvolt {cfr. Trib. Grande Istance di
Pangi, 20.11.2000, in Dir inf., 2001, 209, con not di P.
Costanzo). L'art. 15, infine, vieta agli Stati membri di
fmporre ai prestatori dei servizi di cuj agli articoli 12, 15 e
14 «un obbligo generale di sorvegiianza sulle informazioni
che wasmettono o memorizzano (2] di Heercare attivamente
fatti o circostanze che indichino ia presenza di attivitd ille-
cite». Tale pravisione trova la sua giustificazione nell'im-
possibilith tecnica, avvertita sopratutto dagii operatori che
forniscono pill di un servizio, ovverp Servizi caratterizzati
dalla messa 1n rete in tempo reale dei materiali nicevuti dagli
utent:. di realizzare un controllo preventivo sulla liceith dei
contenud. Di contro, la disposizione da ultima ¢itata con-
sente agli Stat di stabilire, n sede di recepimento, «che i
prestaton di servizi deila socier: dell'informazione siano
tenuti ad informare senza indugio la pubblica autoritd com-
petente di presunte attivith o informazioni iliecite dei degri-
natan dei loro servizi o a comunicare alle automta compe-
tent, & loro richiesta, mformazioni che consentano I"identi-
ficazione dei destnatan dei loro servizi con cui hanno
accordi di memorntzzazione dei dats.

Sulla scorta di tali consideraziont, ed indipendentemente
dalla formulazione letterale deil’ar;, 15 della direttiva, sem-
bra dato ritenere che, anche in mancanzz di un intervento ad
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hac del legislatore nazionate, 1" operatore mcapace di fornire
le informazioni udli all’ identificazione dell autare dell’jile-
cito — informazioni che, invece, avrebbe dovuto conagcere
€ MEeMmonzzare per un cero periodo, stante la regola di dili-
genza professionale cui deve amenersi nellesercizio deilz
propria attivita = risponda del danno che, con la sua con-
dotta omissiva ¢ negligente, contribuisce, se non causare,
a consolidare.

2.6.3. - La responsabilit del «content providers. - Non
& necessaria alcuna normativa speciale che consenta all’e-
ventuale danneggiato di agire contro il provider che realizzi
danni atraverso la messa in rete di propri contenuti. La
direttiva 2000/31/CE, infat, esonera da responsabilita gli
operaton che forniscono servizi in Internet, tma a patio che
questi non abbiame tn aleun modo inciso sui contenut va;-
colau in rete 0 memorizzat per conto dei propri utend. Si
applicheranno. dunque, al contenr provider che abbiz arre-
cato danni a terzi, | principi tradizionali che regolano il siste-
ma deila responsabilitd aquiliana.

2.6.4. - La responsabilitg dell'waccess providers, -
Quando non sussistono i problemi iecnict. di cui si & diffu-
samenie parlato in precedenza (v. supra, 2.3.), e dunque
quando il danneggiato riesce, con la collaborazione del ser-
vice provider interessato, ad individuare a quale Ip sia ricol-
lagabile Pativitd illecit, rimane il problema di nsalire,
mediante la coliaborazione dell’access provider cui risulta
intestato quell’indirizzo, dall’p ail'identita reale dell’ antore
deil'illecito. Questa difficol pud dipendere: 1) dalla falsa
identitk spesa dal cliente net conrano con ii suo access pro-
vider; 2) dalla mancata conservazione da parte di quest: ubti-
mo dei registri elettronici dai quali risuitano ie combinazio-
ni di Ip € user ID di volta in volta realizzate (v, supra, 2.3.);
ovvero 3) dal fatto che mediante quel determinato /4 possa
aver agito una persona diversa dal titolare formale de] con-
Tano di accesso.

Riguardo alie prime due ipotesi, sembra lecito ritenere che
— come it service provider {v. supra. 2.6.2.) — access
Drovider sia tenuto a conservare | dat tecnici in suo posses-
50. quantomeno per il periodo sufficiente {bastano anche
pocht giomi) a fornire all’ eventuale danneggiatw le informa-
Z10N1 necessarte a individuare il danneggianie, & debba altre-
si accertare 'identti der propri client nel momento in cui
con essi conclude contratti di accesso (cfr. Ricclo, GM.,
[52). 98: contra, Trib. Grande Istance di Parigi, 22.5.2000,
in Gaz. Pal., 25.6.2000, jur., 41; Court d'Appel di Versail-
les. 8.6.2000, in JCP, éd. G 2000, act., 1412). Talj abblighi,
considerato che Intemet & uno strumento dalle potenzialith
dannose enormi e che gli access provider sono, per lo pit,
societd che svolgono tale attivita a fini di lucro, SCalurisco-
no direttamente dall’appiicazione della regola di diligenza.
Del resto. anche la diretiva 31/2000/Ce, al wConsiderando»
n. 48, dichiara di nor voler pregiudicare «la possibilita per
gli Stat membri di chiedere a1 prestatori di servizi {...jdi
adempiere al dovere di diligenza che & ragionevoie atien-
dersi da ioro ed & previsto dal dinto nazionate, ai fine di
individuare ¢ prevenire alcuni tipi di attivita illecites. L un-
litk di un tale «richiesta» resta alguanto indectfrabile, posto
che laddove esiste a livello normativo un generale dovere di
diligenza da parte dei professionisti, questo deve essere
rispetrato indipendentemente da una solleciazione del legis-
latore. Meglio aliora inendere il «Congiderando» csame
come un'esortazions nvolta agli Stati affinché chiariscano
net dettaglio il contenuio delia clausota gencrale in parola.

Passando all’'uluma delle tre ipotes: prospetiate poc’anzi,
occorre chiarire che essa pud verificarsi quando uno stesso
user Id e una stessa passwerd siano utilizzat da piu persone
coniemporaneamente (perché, ad esempig, appartenent; allo
ses50 nucleo familiare, alia stessz associazione. ecc.), ovve-
ro gquando ess1 vengano sottratti al legitimo detentore per
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essere fraudolentemente utilizzati. In questi cast, ritenendo
$12 tenuto al risarcimento det dannj il SOZgetic a cui nisulta
intestate o user Id, senza che gli sia in concreto Timprove-
rabile alcunché, st finisce PEr Creare una responsabilita
Oggettiva in capo a guast’uitimo, laddove, in alcuni casi,
sarebbe preferibiie che i regime fosse, al piil, incentraro sul-
I'inversione dell’onere della prova. Cid in quanto, se nel
nostro sistema civile le 1potesi di responsabilita oggettiva
sono dz considerarsi eccezionali, non & agevole crearne di
nuove senza indagame i fondamenti concettuali. S potreb-
be, aliora, pensare di glustificare "imputazione della
responsabiiita in capo al tiolare dello wser /d in virt deila
presunta pericolosita dell’amivita di navigazione in rete
ovvero delie strumento utilizzato (il computer collegato alla
rewe ramite modem ¢ provider). A ben vedere, non appare
corretio applicare |a tradizionale categoria della pericolosita
ad at{ivitd e strumenu che, soic in un'’accezione moelie lata
del lermune, possono ritenersi pericolosi e che, inoltre, sono
orama diffusissimi. Allo stesso modo, a causa dedla naturz
sostanzialmente immateriale dei ben; coinvolti nella vicen-
da, non sembra patersi pariare di responsabiiitd per danni
causati da cose in custodia, posto che non & daro, al titolare
cui siano sottratti fravdolentemente user Jd ¢ password, 0 a
quello il cui login (v. supra, 2.3.) sia a disposizione di tuttj i
componenti della famiglia, accorgersi di aver subiro la sot-
trazione o I"uso fraudolento, prima che il fatto illecito gli sia
contestaty; cosi come non gli & daro difenders j] Proprio user
Id ¢ 12 propria password da ats di piratena informatica a suo
danno. Inoltre, va considerato che wser id e password pos-
sono essere sottratti e illecitamente utilizzad, non sola senza
che il titolare se ne accorga, ma anche senza che alcunché
sia a quest’ultimo imputabile. Cid accade quando la sottra-
zione a fini fraudoient: sia posta in essere da un esperto
informauco direttamente dai Jfile di log dell'access provider.
In questo caso, va sicuramente esclusa Ja Tesponsabilita del
tieolare delto user Id perché nulia & a Juj rimproverabile, Tui-
tavia, se si riflette sulla difficols (recrius, impossibilith) che
qUESIO S0ZEEtto Inconira, una volta convenuto in giudizig,
per dimostrare tal ultima circostanza, si avverte quanto la
Sua posizione sia delicata,

Una soluzione che potrebbe evitare a] tiolare dello user /o
"imputazione puramente 0ggettiva della responsabilith, ed
alie stzrs0 1empo tutelare | terz| danneggau dall'anonimo
user che ha wilizzato un id alwrui, senzg gravare eccessrva-
mente I'access provider interessato, sembra quella di ntene-
Te responsabile detto titolare soio quando: 1} quesit si &
assunto contrattualmente, verso i} Proprio access provider, il
nschio costituito dalla possibilita che, in qualunque modo, il
Suo user Id e la sua password siang abusivamente utilizzari
da terz1. e cid, maigrado tale contratio abbia effetio diretro
soltanto tra il elient = il provider; ovvero 2) manchi I'assun-
zione del rischio, ma il convenuto non nesca a dimostrare di
ROn aver avuto consapevolezza della sottrazione fraudolen-
ta e di avere un controllo assoluto su chi accede al suo com-
puter o ai dati necessari ad otfenere I'accesso alla rete. Se, af
contrario, tale sforzo probatorio andry a buon fine, la
responsabilith dovrebbe essere atmibuita al provider, dai cui
file di log si powra presumere siano stau softratti user Id ¢
password. La presunzione a carico dell’access provider si
giustifica in quanto questi svolge in rete un’attivita ben pit
delicaw rispetto a quella del singolo user, lo fa SPesso per
finalitd imprenditonali = dunque deve avere un’'organizza-
z1one adeguatz al suo ruolg, tn grado di evitare fatti di rerzj
a danno dei suoi client (v. supra, 2.6.).

Riassumendo, pud dirsi che j] danneggiato — superat; i pro-
blemi di individuazione dell’lp — chiedera all’access provi-
der competente a quale user {d, al momenio dei compimen-
to del fatta illecito, era stato attriburo I"lp wmcrimunato e a
quale identita reale corrisponde tale /. Una volta che il pro.
vider avra fornito quei da, j| danneggato dovra avere curg
di citare in giudizio il tiolare deilo wser idf e. quando appaia
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probabile che quest’ uitimo si possa liberare dalla presunzio-
ne di responsabilita, lo stesso provider. La soiuzione propo-
Sta — se pure fondata su una responsabilit oggettiva rasi-
duale del provider, che in definitiva viene condannato per
non aver impedito I"utilizzazione abusiva del login — appa-
re maggiormente rispettosa dei princpi operanti nel nostro
ordinamento civile rispetto a quanto lo sarshbe quella che
attribuisse un'analoga responsabilita a qualunque utente o,
peggio, lasciasse privo di una cffettiva mela risarcitoria il
terzo danneggiato (cfr. RESPONSABILITA CIVILE: RESPONSARL
LITA OGGETTIVA: I- Disciplina privatistica: RESPONSARILITA
OGGETTIVA: Il- Disciplina privatistica - dintig comparato e
straniero -). Essa, inoltre, non rischia di POTSI In antitesi can
i principi sanciii dalta direttiva 31/2000/CE, in quanto que-
Sta. come gia rilevato (v. supra, 2.6.2.), non sotae i provi-
der agli obblighi di diligenza che spettano loro i qualita di
operatori professionali, e stabilisce semplicemente che. i
presenza di alcuni presuppost, per il fatto illecito degii uten-
Ui, essi non sono responsabili (cfr, PONZANELLL G, Verso un
dirmio uniforme per la responsabiliti depli interner service
providers?, in Danne ¢ resp., 2002, 3). A sostegno della tes;
qui formuiata ed esposta, viene la fof 1.8.2000, n. 719 (in
Journal Officiel, 2.8.2000, 11903}, con la quale in Francia,
dopo I'emanazione deila direttiva europez, si & legiferato in
tema di responsabiiitd dei prestatori di servizi in Internet,
introducendo il capitolo VI nel ritolo II della L. n, B6-1067
del 30.9.1986. La legge in paroia, all’art. 43-10, obbliga
V'access provider e " host provider a dewenere & conservare
dati che consentono di identificare j soggenti che abbiano
contribuito alla creazione dei contenusi dei sit (cfr.
SCHOETTL, J.E., La nouvelie modification de lg loi 30 sep-
tembre 1986 relative o la liberté de communicanon- dernier
épisode en date d'un feuilleron constitutionelle, in Patites
affiches, 31.7.2000, 12).

3. - UN INVENTARIO DELLE FATTISPECIE RICORRENTT

3.1 - Diffamazione ¢ aitre aggressiont ai diruti della
personaliia. - Imemet, come anticipato, consente di diffon-
dere in pochi atumi in twtto il mondo matertali di ogni upe.
La rete delte reti si candida ad essere, dungue, w@anto il piu
potente, gquanto i! pill pericoloso dei mezzi di mformazione
¢ di comunicazione. Anche perché I'unico davvero globals e
a disposizione di cenunaia di mitioni di persone. Nonche
I'umico che consente, a chi abbia minime congscenze infor-
matiche. non solo di aningere informazioni, ma anche di for-
nirie. Intesa in questo senso, ogni amvitsd compruta sulle rey
telematiche & coperta dall'art. 21 Cost. {Internet. infamw,
nientra senza meno nella nozione di «Qgni aitro mezzo di dif-
fusione»} nonehé dall’art. 10 della Convenzione Europea
det dinti dell' vomo, che garanusce «ta liberta di opinione e
la liberta di ricevers o comunicare |e informazioni o le idee,
senza ingerenze da parte Gi pubbiiche autorita e senza fren-
tiere» come espressioni della libera manifestazione del pen-
siero.

Tanto I"antivita di informazione quanto quella di comunica-
zione sono atte a causare danny, in particolare, ai dirini della
personalita. Auraverso la diffusione in rete di determinate
notzie o materiali &, dunque, possibile tedere il diritto al
nome. all’immagine, all’onore, aila reputazione, alla nser-
vawwzza (v. infra, 3.2.), all'identiia personzie ed all’oblig,
causando al danneggiato pregiudiz: di gran lunga pitt gravi,
attese le potenzialita e i bassi costj della connessione, nspes-
o a1 mezzi tradizionali. Cié implica che, dal punto di vista
gruridico, wrte fe problematiche tradizionatmente coliegare
alla libertd di manifestazione del pensiero si ripropongonao,
Nguardo ad Intemet, in maniera amplificata. Tuttavta. nan si
avverte nessuna necessitd di norme ad hoce che 5 occupine
di tali questioni, in quanto esse — al di li dej prefili niguar-
danti la responsabiiita des pravider (v. supra, 2.6.3. il dirttto
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internazionaie privato e il foro temmitonaimente competente
(v. supra, 2.4_ e 2.5.; cfr. Cass. pen., sez. V, 17.11.2000, in
Dir inf, 2001, 21) — saranno efficacemente risolte median-
te I"applicazione dalle comuni regole di responsabilita civi-
e (cfr. AA VY., [T2].

3.2. - La vielazione della «privacy». - Quando ci si col-
lega ad un sno web, il browser dell’utente invia te seguenti
informazioni al server dal guale tale sito & gestito: 1) upo di
sistema operativo istallato sul computer; 2) tipo di browser
che st utilizza; 3) indirizzo Ip; 3) data e ora correnti; 4) file
scancat dal stto, tempo impicgato per completars il down-
load (scaricamento) e component: sofrware e hardware uti-
lizzate: 5) il sito da cui I’ utente proviene e cioé ulumao sito
visitato; 6} we le immagini che sono state autornaticamen-
te scaricate con la pagina; 7) ognt ulteriore attivita compiu-
ta dal navigante su quel sito; &) il collegamento sul quale s
€ fatto cfick in seguito. Tutte queste informazioni sono con-
tenule, ¢ VENgORG conservaie per quaiche tempo, nei file di
log del server del sito visitato (cfr. DANDA. M., Online senza
paura, Milano, 2001, 155). Atraverso I'uso di tecnologie
elementari € possibile aggregare questi dati e ottenere in
poco tempo un profilo deilo user, che comprende ie sue pre-
ferenze culturali, culinarie, sessuali, ludiche, reiigiose, ed
altro ancora. cosi da tedere il suo diritto alla privacy (cfr.
MACCcABONL, G, [74); Tassony, G, I wratamento dei dari
personali nel commercio elettronico, in Commercio elettro-
nico, a cura di V. Franceschelli, Milano, 2001, 455). E cio,
menue fo sprovveduto ed ignaro navigante, che di fronte
allo schermo del suo computer si sente Inosservato, crede di
compiere i rete scelte in assolota fiberta, in quanto coperte
dall’ anonimato (cfr. GLANNANTONIO, E., Introduzione ail’in-
formatica giuridica, Milano, 1984, 215 cfr. RopoTa, 5.,
[35]).

Ulteriori motivi di preoccupazione, per la dotwina america-
na che st occupa della privacy in Internet, sono rapprésenta-
ti dal numero seriale (Processor Serial Number, PSN) che
dal 1999 contraddistingue ogni computer dotato di un
microprocessore fnrel Pentivan IIf (cfr. DERY, GM.-FoX,
I.R., [68]), ¢ dalla scarsa segretezza deila posta elettronica
(cfr. Tar Lazie, 15.11.200}, n. 9425, in falia Oggi,
27.12.2001, 28). Mentre eccessivi si sono rivelati i timori
nguardanti 1 c.d. coakie: file depositati awtomaticamente
durante la navigazione nella memoria del computer dell’y-
tente {che pud impedirne la ricezione disattivando I"apposi-
ta funzione del suo browser, 0 rimuoverli periodicamente
arraverso semplici operazioni di manutenzione) e utilizzat
da; programmi di gestione dei siti per riconoscere. quando il
cibernauta 1oma su un sito gia visitato, le preferenze da que-
sto manifestate nel caso delle precedent visite.

I dati raccolti via Internet sono oggetto di un fiorente com-
mercio, nel senso che ci sono societd interessate ad acqui-
starli — per realizzare, ad esempio, statistiche utili a perfe-
zionare le tecniche di markering e le strategie imprendito-
nali -~ ¢ societh interessate a venderli o gesurli {cfr. Giudi-
ce di Pace di Roma, 29.3.1997, in Contratti, 1997, 608, con
nota di R. Crociuo, ¢ in Foro iz., 1997, I, 2345, con nota di
P Lagherza). E evidente come in questi casi vi siano preci-
se responsabilita degli operatori che raccolgono ed utilizza-
No dati senza mai chiedere il consanso né avvertire | utente,
E allo stesso modo chiaro, perd, che — al di fa di ogni, pur
nlevante, questione relativa ai problemi di diritto interna-
zionale privato e. dunque, di tegge applicabile — non & sem-
plice. per il soggetto tnreressato, dimostrare ba raccolta, la
mampoiazione o I'utlizzazione illegittima det propr dad,
Spesso conservati su supporti digitali in forma criptata e
codificata. Laddove manca un rapporto evidente tra gestore
del sito ed utente, la possibilita. per quest'ultimo di provare
I'attivita illecita del primo rimane, infattt, molto remaota (cir.
BERMANN, ].-MuLLIGAN, D., 163}, KosTer, E.S., [66]).
Diversa si presenta la situazione quando a raccogiiere, trat-
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tare ed wtilizzare i dati stano operaton che con lo user stpu-
lano un contratto. In questo caso. infatti, chi detiene le infor-
mazionm personali dei clienu, onde evitare responsabilich,
preferira chiedere previamente il necessario consenso al
rattamento {cfr. VILIANL, 5., Strategte contratiuali del con-
senso al trattamento dei dati personali, in Riv. crir. dir, priv.,
1999, 159; CLaARRIA, R.. Contrarte informativo perl'ogget-
to ¢ per il mezzo, in Ene. dir, Aggiomamento 1I, Milang,
1998, 245).

L4 nermativa itaiiana in materia di decumento elettronico
prevede esplicitamente 1"applicazione delle norme 2 wrela
della privacy, tanto in tema di misure di sicurezza per I"uti-
lizzo dei documenti informatici (art. 3, 4° comma, d.PR.
10.11.1997, n. 513, G/, 13.3.1998, n. 60, recante criteri
& modalita per la formazione, !'archiviazione ¢ ta trasmis-
sione di documenti, con strument informatici e telemarticr:
ora abrogato dali'art, 77, 2° comma, d.PR. 28.12.2000. n.
445, 1 G U, 20,2.2001, n. 42, Testo unice delie disposizio-
ni legislative e regolamentan in materia di documentazione
ammunistrativa) quanto a proposito degli cbblighi delle
autoritd di certificazione (art. 9, 2° comma, lett. ), d.PR. n.
51371997, cit; ora art. 28R}, 2° comma, lett. f, d.PR. n.
445/2000, cit.). Tali richiami paione, in venia, superflui
atteso che 'art. 1 1. 31.12.1996, n. 675 (in GU., 8.1.1997, n.
5, suppl. ord.), c.d. legge sulla privacy, manifesta chiara-
mente la volontd di tutelare ogni rattamento di dag perso-
nali, effetruato con qualsiasi mezzo e da chiunque, nel terri-
torto delio Stato {cfr. GiaNNaNTONIO, E., Responsabilit;
cwile e trattamento de: dati personali, in Dir. inf., 1999,
1035; BuTTaRELLL, G, [57}; MAGLID, M., [62]; FRANCHE-
SCELLL V., [60); GripPo, V., [61]; Claccy, 3, (647). 11 respon-
sabile del wattamento che violi la legge 675/96 & soggetio,
ai sensi dell’art. 18, al regime di responsabilita di cuj al)’ art.
2050 c.c. per cui, al fine di liberarsi dall’obbligo nisarcitorio,
dovra dimostrare «di avere adottato tune le misure idonee a
evitare il danno». A fronte della prospertata parvenza di
responsabilith semni-oggettiva, va qui segnalato come ii non
lteve anere di dimostrare il nesso causale wa danno e tratta-
mento spetti al utolare dei dati personali, Nel tentativo di
ntegrare, sebbene soltanto parzialmente, i contenuti de)
suddetto obbligo di correttezza, {'art. 13 prevede che «i dau
personalt oggetto det trattamento devono essere custodit
conuollati, anche in relazione alle conoscenze acquisite i
base al progresso tecnico, alia natra dei dati e alle spectfi-
che caratterisuche del trattamento, in mode da mdurre al
mummo, mediante I'adozione di idones ¢ preventive misure
di sicurezza. 1 rischi di distruzione o perdita. anche accigen-
tale. dei dat stessi, di accesso non autorizzato o di trata-
mento non consentito o non conforme alle finalith della rac-
colias.

3.3. - «Download» di seftware difenoso e responsabiii-
ra del fornitore. - Navigando su Inemet & frequente incon-
are siti nei quali & possibile scancare (10 download) ogni
ipo di programma o applicazione cie, in alcuni casi. provo-
cano agli elaboratori perdite di dan o disfunzioni di atro
genere (cfr. MC JouN, S.M., The Paradoxes of Free Softwa-
re, 9 George Mason Law Review 25, 2000). Le tutele del-
I"'utente di fronte ad un prodotto difertoso, acquistato ¢ sca-
ncato gratuntamente, che arrechi danno al proprio sistema,
non st possono fermare aila nduzione del prezzo o alia riso-
luzione del contratto, garantitz dall'art. 1492 c.c.; il danno,
mfatti, non consiste soltanto nel cattivo acquisto, ma si
estende alle conseguenze dannose cagionate dal prodotto
acquistaiq, cosi come previsto dall’art. 1494, comma 2°, c.c.
Furoti dall'ipotesi in cui vi sia responsabiiita contrattuaie
dei venditore, il soggetto danneggialo — nel caso in cui. ad
eseimpio, abbia scancaio il software gratuitamente ¢ in man-
canza dr un contratto — ha la possibilita di esperire i} rime-
dio extracontrattale, previsto dall'art. 2043 c.c., per azio-
nare 1t quaie, wttavia, egh ha !'onere di provare tutn ghi ele-
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menn dei fatto dannoso. Considerando il sofrware come pro-
dotto, & mnoltre possibile prospettare |appiicazione del
d.PR.24.5.1988, n. 224 (in G UJ., 23.6.1988, n. 146, suppl.
ord.}) — emanato in attuazione della direttiva 85/374/CEE
— che pone, in capo al produttore, e tn alcuni casi at distm-
butore o al nivenditore al dettaglio una responsabilita c.d.
oggeniva per 1 danni causati dal prodotro difettoso.

3.4. - La responsabilita dei certificatori e dei wolart di
firma digitale. - Ipotesi partcolari di fano illzcito, ricollega-
bili all'evoluzione delle nuove tecnologie informatiche,
sono queile che fanno capo ai certificatori e ai titotan di
firma digitale. Per la definizione legisiativa di firma diga-
le. v. I'art. 1, 1° comma, lett. b, d.PR. 513/97 cit., nonchs gii
artt. 1(R), lett. ny, 23(R) e 24(R), d.P.R. n. 445/2000 icfr.
Ciaccy, G, La firma digitale, Milano, 1999; RoGNETTA, G,
La firma digitale e il documento tniformarico, Napoli, 1999;
SORRENTING, F., Firma digitale ¢ firma elenrrontca: siato
anuale e prospettive di rifarma, Milano, 2000: ZagamL R,
Firma digtale ¢ sicurezza giuridica, Padova, 20001, ] czro-
ficatori sono quei soggetti gualificati che conservano e
gestiscono i registri di chiavi pubbliche, garantendo. tra I'al-
wo, la corrispondenza biunivoca tra chiave pubblica e sog-
getto a cui essa appartiene, I"identti del titolare stesso. la
sussistenza &i eventuali poteri di rappresentanza o di aim
atoli relativi all’amivith professionale ¢ a cariche rivestite,
nonché il periodo di validita della chiave, ii termune di sca-
denza del certificato, ed i suoj limiti di utlizzo (cfr. art. 1L,
dPCM. 8.2.1999, in GU., 15.4.1999, n. 87; nonché artt.
22(R), lett. ), € 28(R), 2° comma, d.PR. n. 445/2000). Poi-
ché si ratta di atuvith destinata a garantire il coretto fun-
zionamento del sistema, la legge richiede particolan requisi-
ti per poteria svolgere (v. art. 27(R), d.P.R. n. 445/20007; tale
attivita &, peraltro, somoposta alla 1. n. 67571996 (v. supra,
320
Per quanto conceme i profili di responsabilita, va defto che,
mentre nei confront dei soggetd richiedenti o utolan di
firma il certificatore assume una responsabilita contrattuale,
ne: confrond dei terzi la negligente tenuta der registr, o il
mancato rspetto degli altri obblighi che deve nspertare,
sono per lut fonte di responsabilita extracontrattuale (cfr,
GRANIER!, M., La respensabilitd del certificatore nella disci-
plina della firma diguaie, in Danno ¢ resp.. 1998, 5120
altresi FIRMa DIGITALE - dir. cIv. -). A tal propusitc. occore
precisare che, quando il certificatore cagioni un danno vio-
lando direttamente obblight di legge, per il danneggiato non
& necessario dimastrarne la cotpa, poiché tale condota costi-
tuisce di per sé valido titolo di imputazione della responsa-
bilith ai sensi dell'art. 28(R}, d.P.R. n. 445/2000. E cit. mal-
grado la direttiva del 13.12.1999 n. 1999/93/CE an
GU.C.E.,L 13, 19.1.2000), «reiativa ad un guadro comuni-
tario per le firme eletroniche», all’art. 6 consenta al ceruf:-
catore di liberarsi da responsabilita dimostrande di non esse-
re stato negligente ed molre permetta allo stesso di ingerire
nel centificato qualificato i limiti di utilizzazione dello stes-
50. Tormando alla normativa italiana, al finre di completare il
quadro, bisogna distinguere la responsabilith aquiliana del
certificatore da quella di chi utilizza la firma digitaie. Infat-
1, mentre — come deno — il primo risponde nei confronti
dei terzi del proprio inadempimento a precisi obblight di
legge ¢, pit in generale, della mancata comspondenza alla
realta di i i dau contenuti nei certficay; il titolare di una
coppiz di chiavi ¢ sempre responsabile det dannt derivanu
dalla faisificazione della propria firma digitale, in guanto
egl deve «conservare con la massima diligenza la chiave
privata e il dispositivo che la contiene {nonché le informa-
zioni di abilitazione all’uso della chiave privata)] al fine &
garantime 'integrita ¢ la massima riservatezza». € 1n pil
deve «nichiedere immediatamente la revoca delle cerifica-
zioni relative alle chuavi contenute in dispositivi di firma di
cus abbia perduto il possesso o difettosi» (art. 8, 47 comma,
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allegato tecnico al d.P.C.M. 8.2.1999, cit.). Quest'ulumo,
dunque, non risponde delle obbligazioni nascent: dal con-
wrawo informarico siglato atmraverso 1'utilizzazione fraudo-
ienta della sua firma digitale, ma nsponde in via extracon-
rrattuale del danno cagionato al terzo che ha confidato neila
validita di tale contratto {(Romanc, U., Firma digitale,
Dig. civ., Aggiomamento, Torno, 2000, 352-393)

3.5. - Lo responsabilité dei c.d. istitusi di moneta ele!-
rrontca. - Uno dei principali ostacoli al definitivo decolto del
commercio elettronico & costituite dalla mancanza di sicu-
rezza dei pagamenti effettuatl in rete {cfr. FinoccHlaro. G,
Il problema dei mezzi di pagamento, i [10], 103 RoTunno,
C.. Gli strwmenti di pagamenio, in (17, 449, DE GRAZIA,
L.M.-TAGLIAFERRL, M., [ meczi di pagamento, in {203, 1291
Gl strumenti ad oggl wilizzapili per effettuare tali pags-
menti possono, per comodita espesiuva, essere classificat
in tre categorie: |} trasferimento elettromco di fondi
mediante documento informatico siglato con firma digitale
{ar. 14 d.PR. N. 513/1987); 2) accesso a distanza a proprie
disponibilitl esistenti su un ¢onto, ntratienulo presso un
depositario, wamite carta di credito tradizionale, conto cor-
rente postale, bonifico bancario o contrassegno; 3) moneta
elemronica. Le uniche forme di pagamento realmente inno-
varive sono quelle rienrant in wl ulama categoria; su di
ssse &, dungue, opporuno svolgere qualche breve conside-
razione (per gii oppormni approfondiment v. MONETA ELET-
TRONICA).

Per moneta eletironica, ai sensi deli’art. 1, 3° comma, lett.
by, delia diretnva 2000/46/CE del 18.9.2000 (in GU.C.E. L
275, 27.10.2000) — nguardante ['avvio, 'esercizio ¢ la
vigilanza prudenziale dell’awivitd degli wstmo di moneta
alettronica — si intende «un valore monetano rappresentato
da un credito nei confronti dell'emittents che sia: i) memo-
nzzato su un dispositivo slerronico; ii) emesso dietro nce-
ztone di fondi il cui valore non sia infenore al valore mone-
1ano emesso; iii) acceftato come mezzo di pagamento da
imprese diverse dall’ emmnentes. Gli jstituu di moneta clet-
tronica song, dungue, soggettt che menong sul mercato uio-
li di credito anpict destinati a cireolare o a essere utilizzau
in rete, secondo e pecuiiariti tecniche del sistema di volta
in volia adomate (cfr. art. !, 3° comma, lett. al, diretuva
2000/46/CE. cit.). Loperazione di pagamentc mediainz
moneta eletronica funziona, per o pil, su base triangolare,
1o quanto 'istituto emttente ondine verifica 1 codici cnipian
della moneta spesa dal consumatore ¢ certifica la bomi del
pagamento al venditore, o al prestatore di un servizic a
pagamenta. mentre un apposite soffware scanca la somma
spesa dalla disponibilith wotale del consumatore. Nella fatn-
specie, vengono in rilievo almeno tre profili di responsabibi-
ta: il primo concerne il caso del consumartore che ha acgul-
state il titolo e, per avventura, non riesce ad utlizzaric
quanto difertosa; il secondo affersce ai rapporto tra ermut-
tente ed operatore convenzionato, nell’ambiro del quaie pos-
sono sorgere problemi quando, ad esempio, a fronte dell’u-
tilizzazione legitima del titolo da parte deilo wser, I'emn-
tente 51 nfint di corrispondere quanto dovuto al venditore;
ed i} terzo riguarda il caso in cui il venditore o i prestatore
di un servizio a pagamento, pur avendo concluso la conven-
zione con |'emittents, non accetti la moneta in parola. Tali
questioni appaiono analoghe a quelle sollevate. nelle mede-
sime circostanze, dalla carta di credito tradizionaie, per cui
si applicheranno i medesimi principi gruridic1. Caso diverso
& quello che si verifica quanto ta carta di pagamento sia vu-
fizzata da altrs fraudolentemente; circostanza nella quale. ai
sensi dell’art. 8, 2° comma, d. legsl. n. 185/99, I'isututo di
emssione deve naccreditare al consumatore | pagament
che quest dimostra non ¢ssere 2 Jui addebitabili {fata salva
I"applicazione dell’art. 12, d. L. 3.5,1991, n. 143, convertito
con modificaztom in | 5.7.1991, n, 197). ma avra, poi, 0
presenza di determinate circostanze, 1l dintto i addebitare
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tali somme al farnitore de) servizio ¢ al venditore, Dunque,
il rischio, in caso dj frode, viene assunto dalie imprese di

vendita a distanza, cuj SPelta un’azione nisarcitoria nei con-

3.6. - Violazione di proprietd intellettuale, indusrrigle «
segné distinrivi altrui- in particolare if «cvbersquartings (o
«domain grabbings). - Tra le pratiche illecite che & possibi-
le compiere in Internet, un rucio di primo piano hanno quel-
le volte a violare alpyi diritti di privativa. In rete, infat, sia
PEC ragioni tecniche {non & facile distinguere I"originale
dalla copia, manca i Supporio, iz riproduzione ptrata si rea-
lizza e si distribuisce 2 costi bassissimi, sia per |a carenza dij
nerme adatte a disciplinare fenomeni dj recente fioritura
(ma in PTOposIto cfr. Ia [ 18.8.2000, n. 248, in GU.,
4.9.2000, n. 208, fecanie nuove norme di miels de diritto
d'autore; nonché Ja direttiva 2001/29/CE del 22.5.2001, in
GUCE, L 167, 22.6.2001, sull'armonizzazione di talup;

fo e nella sezione bibliografica. Sembra Opporuno, invece,
nell’economia dela presente riflessione, svolgere alcune
brevi considerazioni snj ¢, nomi di dominio (domain
narme).

I nomi di dominio nop Vengono decisi o scelti arbitraria.

mente dagli utenn, ma song assegnati da apposite aultoritl, le

ricadute geografiche diverse, senza problemi, nel ciberspa-
Zio entrano in conflitto {cfr, Pascuzz, G., [15], 536). La
ituazi ¢ i i i ggravata dalla condotta di

bing (per un tentativo dj distinzione, v, Cassano, G, [106}).

Empoli, ordinanza 23.11.2000, in Discipling comm., 2001,
280; Trib. Firenze, ordinanza 29.6.2000, in Dir mi-, 2000,
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675, con nota di P Sammarco; cfr, Trib. Bari, 24 luglic
1996, n Foro ir., 1997, 1, 2316, con nota di F. Cosentino).
Parzialmente diversa s presenta la famtispecie quando, a

seguito della registrazione abusiva, il sito recante taje nome

impedire che gli effert; dannosi derivant dajla iltecita regi-
swrazione si protraggano oltre (cfr. SAMMARCO, P, [53D).
Per gli opporuni approfondimenti, cfr. AMBROSINI, A., [96];
ZICCARDI, G-VimeLLo, P, [105); Vagj, P, {108). Per una
rassegna della giurisprudenza, v. GaLLL, C., [ domain names
netla givrisprudenza, Milano, 2001, Per tn tentativo italja-
no di regolamentare Ia materia, v. il disegno di 1. A.S. k.
4594, presentato nella X111 Legislatura (cfr. SCIAUDGNE, R,
il disegno di legge sulla regotamemazione dei fom; g domi-
nio su Internet, i Giust. ch, 2000, 493),

37 -0 «deep-» ¢ wsurface-linking». - || valore com-
merciale di un sito dipende dal numero dj accessi che esso

pagine del sito in questione, pib ghi spazi pubblicitari (c.d.
banner) da questo offerti nsulteranno ambiti & redditiz;. Ii

linking si fa riferimento ad una diffusa pratica consistente
nell’insetire nelle pagine del proprio sito weh collegament
ipertestuali (c.d. link) volt ad indirizzare e wasportare i
navigatori della rete direttamente ajle pagine interne di un
aloo sito senza Passare per la home page di quest’
3enza rendere manifesto tale rasierimento, Daj deep-linking
occorre distinguere ij Surface-linking che si ha quando i] tra-
sferimento avviene da un sito all”altro 5€nza perd eludere la
home page de] sito verso il guale il navigante & veicolaro,

La liceita della pratiche in parola va indagaa tenendo pre-
sente che 20 utenti, jn mancanza delle dov..te avvertenze,
POSSONG essere indotti a ntenere che la pagma, il servizier o
la notizia a cui accedono attraverso il link siano forniti dires.
tamente dal sito che Jo ha predisposto, e comungue, in ognj
€aso, dopo il primo accesso Possono preferire raggiungere
matertali di proprio interesse ramite quest'utimo prurtaste
che tramite il sito che offre. Cid consente di ritenere che il

contrario, la possibilita dj configurare un approfitamento
parassitario non sernbra potersi escludere a pripr ¢ va, dun-

que, valutata di volta in vol in toncrete. Sempre con rife-

rifiuta la tesi a'tenore della quals ogni sito presente in Inger-
net si offre consapevolments ed implicitamente a tale artivj.
@ ic.d. implied license to iink theory) — esso potrebbe, al
pari del deep-linking, esgere ntenuio illecito anche sotto il
profilo delia viotazione della proprieta industriafe ed intel-
lettuale altrui. in 0gni caso, va ribadito il dirinn per ogni sito
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di vietare espressamente, mediante un avviso ben visibile in
rete, Iattivita di linking a suo carico. A causa del vooto nor-
mativo ¢ della mancanza di certezze in materia, al fine di
evitare controversie, neghi Stati Uniti ¢ ormai invalsa la
prassi di wtilizzare appositi contratti avent ad oggeto la
licenza e le condizioni di utilizzo di fink (c.d. web-linking
agreement).

3.8. - {l «framings. - Con il termine framing si fa riferi-
mento ad un’ipotesi particolare di linking. La parucolarita
sta net fatto che il sito contenente il link, non solo consente
agli utenti di accedere alle pagine interne di un altro sito, ma
visualizza tali pagine ali'interno di una cornice (frame) sulla
quale sono ripredotti i banuer costituenti i suoi $ponsor.
Addirittura esistono sit, c.d. Sframer, che non offrono conte-
nuii propri € che fungono soltanto da comice di pagine
altrui. Anche quando il framing metta in rilievo la fonte del-
Uinformazions incomiciata ovverg sia POSto in essere senza
cludere I'home page del sito di destinazione, I'esistenza
della comice potrebbe indurre gii utenti a credere nell esi-
stetiza di una associazione tra i due siti determinando cosi un
rischio sviamento piit alw rispetio al semplice linking. La
pratica in parola, inoltre, integra cernamente uno sfruttamen-
1o parassitario dell’ativitd del sito che fornisce involonta-
ramente i contenuti alla cornice {questa & stata la conclu-
sione a cui, nel primo caso giurisprudenziale itaiiano, &
giunto Trib. Genova, ordinanza 22.12.2000, in Dir. inf.,
2001, 529). Ci sono, in definitiva, mti ghi esremi per affer-
mare che il framing — salvo il caso in cui sia consentito da
un precedente accordo tra i gestori dei siti interessat —
viola sempre I'art. 2598 cc., in quanto contrario ai principi
di correttezza professionale = di leale concorrenza ra 1mpre-
se, nonché I'art. 12 Lm. (v. supra, 3.7.), ed eventualmente le
norme a tutela del dirito d”zutore e delle banche dati.

3.9. - ! emeta tagr. - 1 cd. mera-rag possono essere
considerati dei marcatori elettronici. Loro funzione precipua
& quella di abbinare ad ogni pagina web una o piu parole
chiave, codificate in linguaggio HTML (v. supra, 1.2.) nei
Jile sorgenti di programmazione di Ogni pagina, in modo tale
che non siano visibili all’utente e dunque operino come fos-
sero un’etichetta nascosta. Queste parole interagiscono con
I programm: automatici wsati dz aicuni motori di ricerca
(servizi oniine che permetiono agh utenti, digitando in un
apposito spazio pareie indicative deij propri interessi, di otte-
nere un elenco di indinzzi di pagine web che soddisfano fa
ricerca; ¢ff. ORLANDL, M., [78)}, in quanto questi ultimi, una
volta ncevwta una richiesta contenente una determinata
parola, per offrire all'uwtente una risposta completa (che
viene data in forma di fink), cercano tra le prime parole dej
sttt conoscinti dal sistema, ovverg — laddove ¢i siano sig
che utilizzano meta-tag — tra |2 parole usate come etichet-
@ nascosta. I mera-rag, dunque, sono strument: utili, anto
per i gestori dei siti, i quali desiderano evitare che le proprie
pagine web non vengano rintracciate dai motori di ricerca
soltanta perché i primi termini che compatono sul singoio
§it0 DON sono evocative del conienute, quanto per gli utenti,
ia cui ricerca, quando le etichenie nascoste siano utilizzate
correttamente, si rivela pilt proficua (cfr. CHINNOCK, A.S.
[911).

Dal punto di vista giuridico, ta liceita dei meta-tag deve
essere valutata dapprima in termini generali e poi in concre-
to. Cio in quanto, si & sostenuto che I'uso di tali etichetie
potrebbe ritenersi in contrasto con Iart. 4, 1° comma. d.
legisl. 25.1.1992, n. 74 (in GU., 13.2.1992, n. 36, suppl.
ord.}, che vieta la pubblicrta nascosta (cfr. Pevron, L., [92]).
Non cosi, tuttavia, se si osserva che, quando l'uso delle
parole chiave sia corretto, la funzione svoita dai mera-tag e
sostanzialmente tecnica, si esaurisce nel rapporte con il
motore di ncerca, ¢ non &, per sua natura. adatta ad incide-
re, né direttamente, né indirettamente, sulla psiche del con-
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sumatore-navigatore. Diversa si presenta la situazione quan-
do, da una valutazione in concreto, appaia che le etichette
elettroniche nascoste vengono usate 2 fini confusori o ingan-
nevoli, il che accade, ad esempio, quando il gestore del sito,
invece che usare parole evocaive dei Propri contenuti
curando di rispettare il marchio altrui e di evitare di confon-
dere prima il motore di ricerca ¢ poi gli utenti, apposita-
mente si avvale di termini adati a sfruttare passivamente la
NoLotietd di un’impresa concorrente o di un certo personag-
g0 (cfr. PRESSON, T.E-BARNEY, J.R., [93}; MONAGAN, T,
[107]). Tale condotta — i cui effetti possono essere molto
gravi. considerando anche che non esistono limiti al nume-
ro di parole che un mera-tag pud contenere — & certamente
censurabile, a seconda dei casi, come violazione del mar-
chio altrm e/o concorrenza sieale (cfr. GALBRAITH, CD.,
[98]; Tosi, E., [103]; WARNER, LR, {1041}, ovverc come
diffamazione, sfruamento parassitario delia notoriets altrw
@ abtro fatio illecito. Per il primo ci#so civrisprudenziale ita-
liano, che ha visto condannare | ytilizzatore dei meta-ra g per
concorrenza sleale, v. Trib. Roma, 18:1:2001, in Corr: giur,
2001, 1087, con nota di G Cassane, e in Dir inf., 2001, 551,
con nota di P. Sammarco; v. anche Trib. Rovereto, 2.2.2001,
in Giur. merite, 2001, 11, 403, che ha ritenuto integri il reato
di wrbata liberth dell’industria o del commercio (art, 513
c.p.) la condotta di chi utilizza come meta-tag parole diret-
tamente riferibili ad un'altra impresa, cosi «sfruttando la
notorietd commerciale ¢ fa diffusione del prodotto concor-
Tentes.

3.10. - Lo «spammings. - Lo spamming rappresenta una
forma di pubblicita particolarmente invasiva che viene rea-
lizzata facendo pervenire nelie caselie postali eletrroniche
{e-maif) degli utenti di Intemnet messaggi promozionali da
questi non richiesti ¢ non volut. I1 vanteggio dello spam-
tning, rispetto alla pubblicita effettuata ramite posta tradi-
zionale, & rappresentato dai bassissimi costi, visto che non cj
50no spese di carta, stampa, spedizione, consegna e quap-
t'altro. In pii, nel caso dello spamming, le spese maggiori
sono sopportate dal provider che fornisce i servizio di posia
elettranica, il quale deve inviare una gran quantitd di mes-
saggi a desunatar diversi, e dai titolari dei box e-mail, ii cui
collegamento alla rete risulta pily lungo a causa dello scari-
camento della pubblicith non voluta.

Negli Stati Uniti, lo spamming 2 avversaio dai pib, ma dife-
50 da alcuni autori in nome della liberti di espressione e
della libertd di iniziativa economica {cfr. GRAYDON. S.M..
[69]). A fronte delle diverse pronunce ch= hanno condanna.
1o gli auton di tale forma di pubblicith, non si registra anco-
ra un intervento legislativo federale volto a vietare attivi
in parola, mentre e leggi statali sul tema sono siate riperu-
tamente dichiarate incostituzionali perché intervengono m
materia di commercio interstatale, di competenza federals
(NESPOR. S.-De CEsaris, A.L., [25], 315).

In Europa, lo spamming & suato oggeuo delle direttive
97r7ICE e 97/66/CE, per quanto riguarda il consenso de
destinatari a forme di comunicazione commerciale non sal-
lecitate, nonché, da ultimo, della citata direttiva
2000/3L/CE. Questz autorizza gi Stati a sottoporTe 4 vincg-
I & limiti I'tnvio di posta eletronica contenente informazio-
ni commerciali non sollecitate; menne, agli Stau che non
vogiiano impedire tale pratica, essa impone di incoraggiare
appropriate iniziative di filoaggio, rendere chiaraments
identificabili ie e-mail in questione e impedire che ci siano
costi supplementari di comunicazione per il destiatario (v.
il considerando n. 3G e 'art. 7, 1° comma). Infine, la direry-
va prevede che, neglt Stati dove lo spamnung non € vietalo,
vengano predisposti «registri negativi» m cu POSSAN0 I1SCri-
versi le persone fisiche cihe non desiderano ricevere rali
comunicazion commerciali; gli operatori interessati devono
rispettare la volont: manifestata dai privati iseritti i ali
registri (v. il «Constderando» n. 31 e I'art. 7, 2° comma}. In
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liahia, una soluzione a questi problemi, formulata con speci-
fico riferimento alle «chiamare indesiderates, si wova nel-
Uart. 10, d. legsl. 13.5.1998, n. 171 (in G.I'., 3.6.1998. n.
127) — recante disposizioni in materia di tutela della vita
privata nel setwore delle telecomunicazioni, in atwazione
della direttiva 97/66/CE, ed in tema di auiviti giornalistica
— il quale consente 1"invio di materiale pubblicitario, senza
intervento di un operatore o del relefax, soio con il consen-
so espresso del destinatario (cfr. anche 1'art. 10, 1° comma,
d. legisl. n. 185/1999). Del resto, gia I'art. 13, lett. e}, 1. n.
67571996, armibuisce all'interessato il dirito di opporsi al
tratamento di dati personali per I"invio di materiale pubbli-
citanto. In sintonia con tali principi sono l= norme di buon
uso dei servizi di rete (c.d. Netiquerte) — emanate dalla
Nanting Authoriry ttaliana (che riprendono e sintetizzano le
«Netiguette guidelines» valide a livelio internazionale, pub-
blicate oniine all'indirizzo «ftp:/fiponic. it/reff refl855. txr»)
— le quali, r=ila versione 2001, al punto 8, vietano !'invio,
tramite posta eletrronica, di messaggi pubbiicitari o comuni-
cazioni non sollecrtat. Per I'iiliceita di quaisias: invio gene-
talizzato di e-mail, v. la decisione adottata in data 11.1.2001
dal Garante per la protezione dei dati personali {in Dir nf.,
2001, 27).

4. - FONTI NORMATIVE

S5i rinvia alle fonti citate nel testo.
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